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STUDIENPRAXIS

Studienarbeit im IT- /IP-Recht

stud. iur. Simon Kiinnen, B.Sc. 14 Punkte

Die Studienarbeit wurde im Schwerpunkt 7 im Wintersemester 2017/2018 zu dem Thema “Die Beweisregeln der eIDAS-Ver-

ordnung (EU) Nr. 910/2014 und ihre Konsequenzen fiir das deutsche Beweisrecht” bei Professor Dr. Christian Heinze, LL.M.

(Cambridge) geschrieben.

A. Einfithrung

Der digitale Binnenmarkt ist eines der wichtigsten Pro-
gramme im Rahmen der »Digitalen Agenda fiir Europa
2020« der Europaischen Union.! Ziel ist es, den digitalen
Geschéftsverkehr zwischen Birgern, Unternehmen und
Behorden einzelner Linder grenziiberschreitend zu ver-
einfachen und zu starken.? Der einhergehende Paradigmen-
wechsel von analogen, papierbasierten Transaktionen zu
einem durch elektronische Dokumente gestiitzten digi-
talisierten Geschaftsverkehr bedeutet jedoch auch, dass
die Verwendung von analogen und digitalen Dokumenten
als Beweismittel unionsweit angeglichen werden muss.?
Dies erscheint jedoch problematisch, bietet doch der digi-
tale Geschiftsverkehr ein »Mehr« an Gefahren, so konnen
Identitatsdiebstahl oder Datenmanipulation exemplarisch
herangezogen werden.* Wie also kann ihr Beweiswert an-
geglichen werden?

Der Einsatz von Technologien wie Identifizierungsdienste
und elektronische Signaturen, dem digitalen Pendant zur
Unterschrift, kann faktisch durch Sicherung der Integritat
und Authentizitédt diese Gefahren minimieren.® Eine breite
Akzeptanz und Nutzung der elektronischen Dokumente
erfordert jedoch zunidchst eine unionsweite Harmonisie-
rung. Diese Harmonisierung muss sich einerseits auf den
technologischen (Sicherheits-)Standard und andererseits
auf die Rechtswirkung beziehen.®

Ein erster Versuch einer Harmonisierung war die
Signatur-Richtlinie (1999/93/EG). Sie verpflichtete die
Mitgliedstaaten zur rechtlichen Gleichstellung der Sig-
natur mit der Unterschrift. Die Umsetzung der Richtlinie
wies jedoch wesentliche Defizite und gravierende Unter-
schiede in den Mitgliedstaaten auf und fiihrte zu einer feh-
lenden Interoperabilitat.”

Logische Konsequenz war der Entwurf einer Verordnung,

um die Harmonisierung zu forcieren. Resultat war die
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ErwGr. (2) eIDAS-VO.

Siehe insbesondere das Ziel in Art. 1 eIDAS-VO.
BT-Drucks. 18 /11279, 1.

Jandt, NJW 2015, 1205 (1210).

ErwGr. (34) eIDAS-VO.

ErwGr. (3) eIDAS-VO; Seegebarth, DuD 2014, 675 (675).
Kramme, GPR 2017, 60 (60).

® N e v R w N =

306

die Verordnung tber elektronische Identifizierung und
Vertrauensdienste fiir elektronische Transaktionen im
Binnenmarkt (eIDAS-VO). Sie definiert einerseits einen
technologischen Standard zur Sicherung des digitalen Ge-
schéftsverkehr (Sicherungsmittel) und andererseits bin-
det sie an diese konkrete Rechtsfolgen in Form von Be-
weisvorschriften. Dieser direkte Einfluss auf das nationale
Verfahrensrecht ist jedoch oftmals problematisch, be-
steht doch die Gefahr, die Kohdrenz und Systematik zu
beeintrachtigen.?

In diesem Zusammenhang soll die vorliegende Arbeit die
Frage beantworten, in wie weit sich die Beweisvorschriften
der eIDAS-Verordnung auf das nationale Beweisrecht aus-
wirken, welche Probleme sich durch die direkte Anwend-
barkeit ergeben und welche moglichen Losungsansatze fiir
die Probleme existieren.

Zugleich wird dazu eine theoretische Grundlage ge-
schaffen, indem die Wirkungsweise und die einzelnen Ver-
trauensmittel der eIDAS-VO vorgestellt werden (Abschnitt
B.). Darauf folgend (Abschnitt C.) wird als Vergleichsbasis
das deutsche Beweisrecht mit dem Fokus auf die elek-
tronischen Beweismittel vor der eIDAS-VO beleuchtet.
Primdr herangezogen werden dabei die Regelungen der
ZPO als Leitgesetz der tibrigen Verfahrensordnungen. An-
schliefSend werden die beweisrechtlichen Vorgaben der el-
DAS-VO aufgezeigt, um sodann - und im Fokus der Arbeit
stehend - die Auswirkung dieser Vorgaben auf das auf-
gezeigte Beweisrecht darzulegen (Abschnitt E.). Besondere
Betrachtung wird bei diesen Auswirkungen einerseits
auf die Konflikte mit dem bisherigen Beweisrecht gelegt
und andererseits auf Losungsansitze, die diese Konflikte

minimieren.

B. Die eIDAS Verordnung

Zunachst soll ein allgemeines Verstandnis des materiellen
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Rechts der eIDASVO erarbeitet werden. Dazu wird in
einem ersten Schritt die Wirkungsweise der Verordnung
dargelegt und anschliefSend in einem zweiten die einzel-
nen Sicherungsmittel erdrtert, um spiter eine sinnvolle
Zusammenfithrung mit ihrer Beweiswirkung erzielen zu
kénnen. Nicht Teil dieser Arbeit sind die ebenfalls in der
eIDAS-VO normierten Identifizierungsdienste, da an sie

keine konkrete Beweiswirkung gebunden sind.

I. Wirkung der Verordnung

Im Gegensatz zu der nun aufgehobenen Signatur-Richt-
linie bedarf es bei der eIDAS-VO als Unionsverordnung
gem. Art. 288 111 AEUV keiner Umsetzung. Sie gilt in allen
Mitgliedstaaten unmittelbar und ist somit auch, nach der
zweijahrigen Umsetzungsfrist, seit dem 1.7.2016 Teil der
deutschen Rechtsordnung.® Um etwaige Konfliktféille zwi-
schen noch bestehendem Recht des SigG und der SigV zu
der eIDAS-VO zu verhindern, wurde am 7.7.2017 das el-
DAS-Durchfiihrungsgesetz und mit ihm das Vertrauens-
dienstgesetz (VDG) als Artikel 1 beschlossen. Wenngleich
es dem Gesetzgeber untersagt ist eine Verordnung in na-
tionales Recht umzuwandeln (Wiederholungsverbot),° so
kommt dem VDG ausschlieflich eine erganzende und kon-
kretisierende Wirkung zu." Zugleich wurde mit dem VDG
das SigG und die SigV aufgehoben.”

Auch wenn die generelle Wirkung von Verordnungen, ins-
besondere in Bezug auf seine Wirkung auf das nationale
materielle Recht, eindeutig erscheint, so regelt die el-
DAS-VO neben dieser auch Teile des Verfahrensrechts in
Form von Beweisvorschriften.”® Innerhalb der eIDAS-VO
wird dabei nicht zwischen den einzelnen nationalen Ver-
fahrensvorschriften differenziert, gleichwohl fehlt der
Union gem. Art. 82 II AEUV die Kompetenz zur Regelung
des Strafverfahrens durch eine Verordnung, wodurch sich
die Wirkung ausschliefSlich auf die tibrigen Verfahrensvor-
schriften erstreckt." Auch diese Einwirkung des Unions-
rechts ist nicht ganzlich unumstritten.” Insbesondere wird

gegen einen solchen Einfluss die Verfahrensautonomie der
Mitgliedstaaten angefiihrt,'® welche in jlingster Zeit sogar
durch den EuGH aufgegriffen wurde.” Dennoch stand
und steht die Autonomie immer unter dem Vorbehalt des
sich aus Art. 4 III AEUV ergebenden Effektivitatsgrundsatz
(effet utile),’ welcher auch im Falle der Beweisregelungen
der eIDAS-VO angefithrt werden kann und wird.”

Die eIDAS-VO findet somit einerseits direkte Anwendung
im deutschen Verfahrensrecht, andererseits jedoch nicht

im Bezug auf die strafrechtlichen Verfahrensvorschriften.

II. Vertrauensdienste

Nach dem nun die Wirkung der eIDAS-VO aufgezeigt
wurde, soll im Folgenden der konkrete Regelungsgehalt in
Bezug auf die verschiedenen Sicherungsmittel und Ver-
trauensdienste dargestellt werden.

Sicherungsmittel dienen dazu, Manipulation zu ver-
hindern, Formerfordernisse fiir Willenserkldrungen einzu-
halten und Beweissicherheit zu gewahrleisten.”® Dienste,
die diese Sicherungsmittel erstellen, tiberprifen und va-
lidieren, nennt die eIDAS-VO nach Art. 3 XVI Vertrauens-
dienste.” Vier dieser Dienste ordnet die eIDAS-VO eine
konkrete Beweiswirkung zu: die qualifizierte elektroni-
sche Signatur (QES), das qualifizierte elektronische Siegel
(QESL), der qualifizierte elektronische Zeitstempel (QEZ)
und das qualifizierte elektronische Einschreiben (QEE).?
Gleichsam wird ihnen zur europaweiten Anerkennung
ein Qualifizierungsstatus zuteil. Um diesen zu erreichen,
missen sie einerseits den in der eIDAS-VO normier-
ten Anforderungen geniigen und andererseits von einem
qualifizierter Vertrauensdienstanbieter (QVDA) erbracht
werden.”® QVDA sollen dabei das hohe Sicherheitsniveau
der Vertrauensdienste sichern und miissen sich dazu an-
fanglich sowie jahrlich einer Konformitédtsprifung unter-
ziehen, um den Qualifikationsstatus zu erlangen und zu
halten.*

9 Rofsnagel, MMR 2018, 31 (31); Hoffmann, DuD 2014, 762 (765); Seegebarth, DuD 2014, 675 (675).
10 Obwexer, Rechtsquellen des EU-Rechts, 55; RofSnagel, MMR 2016, 647 (33).

I Rofsnagel, MMR 2016, 647 (33).
2 Art. 12 1 2 eIDAS-Durchfiihrungsgesetz.

B Kramme, GPR 2017, 60 (60); Jandt/Michalek/Dietrich, DuD 2015, 687 (688); Spindler/ Rockenbach, MMR 2013, 139 (140).
4 Grabitz/Hilf/Nettesheim/Vogel /Eisele, Art. 82 AEUV, Rn. 88; Calliess/Ruffert/Suhr, Art. 82 AEUV, Rn. 34.

5 Krit.: Kronke, RLR 2011, 307 (307f.); Schroeder, A6R 2004, 3 (3f.).
6 Kramme, GPR 2017, 60 (60); Schroeder, AGR 2004, 3 (3f.)

7 EuGH, RC-201/02, Slg. 2004, I-723, Rn. 71; EuGH, RC-2/08, Urt. v. 3.9.2009, Rn. 24; RC40/08, Urt. v. 6.10.2009, Rn. 38; Kronke, RLR 2011, 307
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8 Kulms, 113; Krénke, RLR 2011, 307 (309).
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2 Kramme, GPR 2017, 60 (61); Jandt, NJW 2015, 1205 (1205); Quiring-Kock, DuD 2013, 20 (22).
% Heckmann, CR 2016, 684 (692); Bacher, NJW 2015, 2753 (2759); Sosna, CR 2014, 825 (830f.)
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1. Qualifizierte elektronische Signatur

Einer der wichtigsten Vertrauensdienste ist die QES. Sie
ist nicht nur weit verbreitet, sondern auch gleichzeitig
Grundlage fiir weitere Vertrauensdienste.?

Ziel der QES ist es, der Unterschrift - ihrem analogen Pen-
dant - gleich, die Unversehrtheit der Daten (Integritit) und
die Herkunft dieser (Authentizitit) zu sichern.? Sie beruht
auf einer elektronischen Signatur, die den Anforderungen
gem. Art. 26 eIDAS-VO einer fortgeschrittenen Signatur
entsprechen, und auf einem qualifizierten Zertifikat gem.
Art. 38 eIDAS-VO sowie einer qualifizierten Signatur-
erstellungseinheit gem. Art. 39 eIDAS-VO.? Die sich aus
der fortgeschrittenen Signatur ergebende technische De-
finition des Vertrauensdienst ist dabei absichtlich neutral
formuliert.?® Gleichsam basiert die QES zumeist auf einem
asynchronen Verschliisselungsverfahren.?® Der offentliche
Schltssel fiir die Signatur wird dabei mithilfe des Zerti-
fikats einer nattirlichen Person eindeutig zugeordnet. Die
qualifizierte Signaturerstellungseinheit erzeugt hingegen
mit dem, zumeist in ihr gespeicherten, privaten Schliissel

und der Prifsumme des Dokumentes die QES.*°

2. Qualifiziertes elektronisches Siegel

Im Gegensatz zur QES stellt die Regulierung des QESL
durch den Unionsgesetzgeber ein Novum dar, obgleich
viele Parallelen in der technischen Umsetzung bestehen.
Alleiniger Unterschied zwischen dem in Art. 35ff. eIDAS-VO
normierten QESL und der QES besteht in der Zuordnung
des Zertifikats.®® Wahrend bei der Signatur das Zertifikat
einer natirlichen Person zugeordnet wird, wird sie bei
der QESL einer juristischen Person, ohne zwangslaufige

Widerspiegelung des Innenverhéltnis, zugeschrieben.*

3. Qualifizierter elektronischer Zeitstempel

Dem deutschen Recht nicht ganzlich unbekannt ist der
QEZ. Ziel des Zeitstempels ist es, nachzuweisen, dass Daten
zu einem gewissen Zeitpunkt bereits existierten.*® Dazu

wird dieser aus einer korrekten Zeitquelle mit Anbindung

an die Weltzeit erzeugt und anschliefSend durch eine fort-
geschrittene Signatur oder ein fortgeschrittenes Siegel mit
der Prifsumme eines Dokuments oder Daten verbunden.
Gleichwohl das SigG den QEZ kannte, wird diesem jedoch
gem. Art. 41ff. eIDAS-VO erstmalig eine konkrete Beweis-
wirkung zugeordnet.

4. Qualifiziertes elektronisches Einschreiben

Einer der Vorteile der Nutzung des tradierten papier-
bezogenen Geschéftsverkehrs war in der Vergangenheit
die Moglichkeit der Nutzung des Einschreibeverfahrens.
Mit Hilfe dieses Verfahrens konnte die Zustellung von Do-
kumenten rechtssicher festgestellt werden.*® Um dieses
Verfahren auch im elektronischen Geschaftsverkehr zu
ermoglichen und zu sichern, wurde in der eIDAS-VO das
QEE definiert. Dabei stellt ein QVDA durch eine Kombi-
nation aus fortgeschrittener Signatur/fortgeschrittenem
Siegel und QEZ sicher, dass, dhnlich seinem analogen Pen-
dant, das Senden sowie das Empfangen der Daten von
einer authentifizierten Person zu einem bestimmten Zeit-

punkt vorgenommen wurde.*

C. Grundlagen des Deutschen Beweisrechts

Um die Auswirkungen der eIDAS-VO auf das deutsche Be-
weisrecht aufzuzeigen, soll im Weiteren ein Uberblick tiber
zuldssige Beweismittel im deutschen Recht gegeben wer-
den, mit dem Fokus auf die Einordnung von elektronischen
Beweismitteln vor der eIDAS-VO und dem VDG.

L. Zulédssige Beweismittel und ihre Einordnung

Primédrer Betrachtungsgegenstand in dieser Arbeit ist die
ZPO als Leitgesetz der Ubrigen Verfahrensordnungen.”
Dennoch wird in allen Prozessordnungen zwischen dem
Strengbeweis und dem Freibeweis unterschieden.®® Im
Rahmen des Strengbeweisverfahrens tiberschneiden sich
die zulassigen Beweismittel prozessordnungstibergreifend.
So sind zuldssige Beweismittel der Augenscheinbeweis,

der Sachverstandigenbeweis sowie der Urkundenbeweis.*

% Langenbach/Ulrich, Problemaufriss: Elektronische und digitale Signaturen, 12; Héhne/Péhls/Samelin, DuD 2012, 485 (485).
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% Heckmann, CR 2016, 684 (692); Knopp etal., MMR 2008, 723 (726).
% Jandt, NJW 2015, 1205 (1207); Rofinagel, NJW 2014, 3686 (3690).
3 Hoffmann, DSWR 2006, 60 (60).

3% Chatziathanasiou/Hartmann, JA 2015, 1036 (1038); Kilian /Phle, Abschnitt 1.16, Rn. 182.

3 Krause, Jura 1982, 225 (227).
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Die hier in der Arbeit behandelten elektronischen Ver-
trauensdienste werden primédr auf elektronische Do-
kumente angewendet. Eine Wiirdigung der Dokumente
als Beweismittel findet daher entweder im Rahmen des

Augenscheinbeweises oder als Urkunde statt.*

1. Augenscheinbeweis

Der Augenscheinbeweis ist »jede eigene und gegenstand-
liche Wahrnehmung des Gerichts zu beweiserheblichen
und streitigen Tatsachen iber die Beschaffenheit von
Personen und Sachen oder t{iber sonstige Vorgange« und
wird somit auch als »Wahrnehmungsbeweis« bezeichnet.*
Grundsitzlich nimmt er eine generalklauselartige Stellung
ein.*

Fir eine spétere Einordnung des Augenscheinbeweises ist
insbesondere die Beweiskraft erheblich. Dabei kann zwi-
schen der Beweislast und dem Beweiswert unterschieden
werden.** Den allgemeinen Grundsétzen des Zivilprozesses
gemafs, liegt die objektive Beweislast, also das Risiko wegen
Nichterweislichkeit (non liquet), bei derjenigen Partei, wel-
che Tatsachen fiir die sie begiinstigende Norm vorbringt.*
Bezogen auf den Beweiswert unterliegen Augenscheins-
objekte zundchst gem. § 286 ZPO der freien richterlichen
Beweiswirdigung. Das Gericht wird folglich nach freier
Uberzeugung entscheiden, in wie weit sie den Beweis wiir-
digen will.** Ausnahmen hiervon sind gem. § 286 II ZPO in
den - spérlich gesiten - durch das Gesetz bezeichneten

Féllen moglich.

2. Urkunde

Neben dem Augenscheinbeweis ist auch der Urkunden-
beweis von grofder Bedeutung fiir die Beweiswirkung elek-
tronischer Dokumente. Urkunden i.S.d. §§ 415ff. ZPO sind
durch Niederschrift verkdrperte Gedankenerkldrungen,
die geeignet sind, Beweis fiir streitiges Parteivorbringen
zu erbringen.*

Zu differenzieren ist zwischen offentlichen und privaten
Urkunden. Offentlich ist eine Urkunde gem. § 415 I ZPO

dann, wenn sie von einer Behorde oder einer mit 6ffent-
lichem Glauben versehenen Urkundsperson erstellt wur-
de.*” Im Umkehrschluss ist eine private Urkunde eine sol-
che, die nicht 6ffentlich i.S.d. § 415 I ZPO ist.

Neben dem Ursprung der Urkunde ist besonders die Be-
weiskraft beachtenswert. Auf sie treffen die gesetzlichen
Beweisregeln der §§ 415ff., 286 1I ZPO zu. Einerseits stel-
len sie im Rahmen des Beweiswertes eine Ausnahme i.S.d.
§ 286 11 ZPO zum Grundsatz der freien richterlichen Be-
weiswirdigung dar, andererseits enthalten sie in Teilen
auch eine Beweislastumkehr.”® Ohne Ricksicht auf die
Uberzeugung des Richters begriinden gem. § 415 I ZPO
vollen Beweis dariiber, dass die Erkldrung einschliefSlich
der darin wiedergegebenen Begleitumstiande, wie Zeit
und Ort, richtig und vollstdndig mit dem Inhalt abgegeben
wurde, der in der Urkunde niedergelegt ist.*°
Privaturkunden erbringen gem. § 416 ZPO ausschliefs-
lich vollen Beweis dafiir, dass die in ihnen enthaltenen Er-
klarungen von den Ausstellern abgegeben worden sind
und bleiben somit hinter der Beweiskraft des §415 ZPO zu-
rick.®® Sowohl § 415 ZPO als auch § 416 ZPO beziehen sich
allerdings ausschliefslich auf die formelle und nicht etwa
materielle Beweiskraft.”

Zwingende Voraussetzung fiir die §§ 415ff., 286 II ZPO ist
die Echtheit der Urkunde, welche dann gegeben ist, wenn
die Urkunde von der Person herriihrt, von der sie nach der
Behauptung des Beweisfithrers herriihren soll.5? Die Be-
weislast flir die Echtheit einer Urkunde weicht jedoch in
Teilen von dem bereits beschriebenen Grundsitzen der

objektiven Beweislast ab.>

a) Gesetzliche Vermutung

Zum einen gibt es die Beweislastumkehr der gesetz-
lichen Vermutung. Eine solche liegt dann vor, wenn von
dem Vorliegen bestimmter Umstdnde auszugehen ist,
sobald die, im Rahmen eines Gesetzes bestimmten, Aus-
gangstatsachen als Vermutungsbasis vorliegen. Die Um-

stinde selbst bediirfen daher keines weiteren Beweises,

40 Musielak /Voit/Huber, Zivilprozessordnung, § 371a Rn. 1; MiiKo-ZPO/Zimmermann, § 371 Rn. 8; Klein, JurPC 2007, 1 (Abs. 7).
4 Musielak/Voit/Huber, Zivilprozessordnung, § 371 Rn. 4; Ahrens, FS-Geimer, S. 1; Kilian /Phle, Abschnitt 1.16, Rn. 184.
4 BeckOK-ZPO/Back, § 371 Rn. 11; Musielak /Voit, Grundkurs ZPO, Rn. 426; Liicke, Rn. 291.

4 Klein, JurPC 2007, 1 (Abs. 4f.)

4 Nierwetberg, JURA 2010, 911 (911); Neu/Schellmann/Petersen, Der Beweis im Zivilprozess, 484; Baumgartel /Laumen/Priitting/Priitting,

§ 5 Rn. 19; Stein/Jonas/Leipold, § 286, Rn. 62.
45

Klein, JurPC 2007, 1 (Abs. 56); Ahrens, FS-Geimer, S. 1; Rof3nagel /Fischer-Dieskau, NJW 2006, 806 (806).
46 BGHZ 65, 300; Klein, JurPC 2007, 1 (Abs. 9); Hoffmann, DSWR 2006, 60 (61); BeckOK-ZPO/Krafka, § 415 Rn. 1.

4 BeckOK-ZPO/Krafka, § 415 Rn. 1.
4 Klein, JurPC 2007, 1 (Abs. 9); Liicke, Rn. 312.

4 BGH DNotZ 1986, 78; BeckOK-ZPO/Krafka, § 415 Rn. 19; Musielak /Voit/Huber, Zivilprozessordnung, § 415 Rn. 10.

50 Klein, JurPC 2007, 1 (Abs. 9); MiiKo-ZPO/Schreiber, § 416 Rn. 9.
5t MiiKo-ZPO/Schreiber, § 416 Rn. 26.

52 Klein, JurPC 2007, 1 (Abs. 9); Liicke, Rn. 312; Rosenberg/Schwab/Gottwald, § 118 Rn. 11.

% Vgl. Abschnitt C.L.1.
5 BeckOK-ZPO/Bacher, § 292 Rn. 2.
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gleichwohl kénnen sie gem. § 292 ZPO durch das erfolg-
reiche Antreten des vollen Gegenbeweises (praesumtiones
iuris) widerlegt werden.>

In Bezug auf die Echtheit einer Urkunde finden sich sol-
che Reglungen uw.A. in den §§ 440 11, 437 [ ZPO. Gem. § 440
11 ZPO wird die Echtheit einer privaten Urkunde vermutet,
insoweit diese unterschrieben ist und die Echtheit der
Unterschrift feststeht oder das unter dem Text befindliche
Handzeichen notariell beglaubigt ist.¢ Die Echtheit einer
inldndischen offentliche Urkunde hingegen wird gem.
§ 437 1 ZPO vermutet, sobald diese méangelfrei i.S.d. § 419
ZPO ist.

b) Anscheinsbeweis

Der Anscheinsbeweis (prima facie) war lange Zeit gewohn-
heitsrechlich anerkannt und ist heute wohl erstmals in
§ 371a ZPO normiert,” wenngleich seine Rechtsnatur nicht
ganzlich unumstritten ist.®® Er wird dann herangezogen,
wenn »im Einzelfall ein typischer Geschehensablauf vor-
liegt, der nach der Lebenserfahrung auf eine bestimmte
Ursache hinweist und derart gewohnlich und tblich er-
scheint, dass die besonderen individuellen Umstdnde an
Bedeutung verlieren«® und somit die Moglichkeit besteht,
»[...] dass Vorliegen ohne weiteren Nachweis zu unter-
stellen«.®® Im Gegensatz zur gesetzlichen Vermutung®
ist er jedoch nach ganz herrschender Meinung gerade
kein eigenes Rechtsinstitut der Beweislastumkehr i.S.d.
§ 286 11 ZPO,% sondern vielmehr konsequent praktizierte
Beweiswiirdigung im Rahmen des § 286 1 ZPO.®* Die be-
weispflichtige Partei muss dabei die Anscheinsbasis, inso-
fern diese nicht unstrittig ist, voll beweisen.% Dies fiithrt
zu einer Umkehrung der Beweisfiihrungslast.® Die andere
Partei muss indes nicht den vollen Gegenbeweis antreten,
viel mehr reicht, durch eine Absenkung des Beweismafses,
eine Erschiitterung des Anscheins aus. Eine solche Er-
schiitterung liegt zumindest dann vor, wenn der Gegner

Tatsachen beweisen kann, die die ernsthafte Moglichkeit

% BGH NJW 1988, 2741; MiiKo-ZPO/Priitting, § 416, Rn. 9.
% Musielak /Voit/Huber, Zivilprozessordnung, § 440, Rn. 3.
5 BGHZ 2,1(5); Saenger, § 286, Rn. 38.

eines atypischen Ablaufs aufzeigen.

Auch wenn der Anscheinsbeweis nicht nur - und vielleicht
sogar in den selteneren Fillen - fiir Urkundenbeweise
herangezogen wird, so kann es dennoch naheliegend sein,
wenn eine »umfangreiche, nach Form und Inhalt einwand-
freie« Urkunde vorliegt und diese dem Anschein nach kei-
nen Anlass fiir Zweifel an der Echtheit 1dsst.”

II. Elektronische Beweismittel im Deutschen Beweis-
recht vor der eIDAS-VO

Von besonderer Bedeutung zur Schaffung einer Ver-
gleichsgrundlage ist in der vorliegenden Arbeit das Be-
weisrecht fiir elektronische Beweismittel. Dazu wird dies
im Stand vor der eIDAS-VO und dem VDG dargelegt.
Maf3gebliche Grundlage fiir die Handhabung elektronischer
Beweismittel war die bereits erwadhnte Signatur-Richtlinie
1999/93 /EG und deren Umsetzung in deutsches Recht in
Form des SigG und der SigV samt der Novellierung durch
das Justizkommunikationsgesetz vom 22.3.2000.% Dabei
wurde ausschliefSlich Bezug auf elektronische Signaturen
und Zeitstempel genommen. Weitere, wie die durch die
eIDAS-VO aufgezeigten Vertrauensdienste, kannte das
deutsche Recht nicht.”®

1. Elektronische Dokumente ohne qualifizierte Signatur

Gem. § 3711 2 ZPO unterlagen private elektronische Do-
kumente ohne jeglicher Sicherung zunichst grds. den Re-
geln des Augenscheinbeweises.”” Sowohl die Integritat als
auch die Authentizitdt oblagen somit der freien richter-
lichen Beweiswiirdigung nach § 286 I ZPO. Ihr Beweiswert
wurde, aufgrund der leichten Manipulierbarkeit, dabei als
gering eingestuft.”” Auch ein privates Dokument mit fort-
geschrittener Signatur i.S.d. § 2 Nr. 2 SigG unterlag, man-
gels anderweitiger Bestimmung, den Regeln des Augen-
scheinbeweises, gleichwohl ihr faktischer Beweiswert,
durch das in § 2 Nr. 2 SigG vorgeben Sicherheitsniveau, als

solcher hoher war.”®

% Krit.: Musielak /Voit/Huber, Zivilprozessordnung, § 371a, Rn. 8; Armgardt, Borges/Schwenk, 145.
% MiiKo-ZPO/Priitting, § 416, Rn. 51; Musielak /Voit /Huber, Zivilprozessordnung, § 371a, Rn. 6.
5 BGHZ 2, 1, (5); Musielak /Voit/Huber, Zivilprozessordnung, § 371a, Rn. 6.

6 Vgl. Abschnitt C.I1.2.a).
62 MiKo-ZPO/Priitting, § 286, Rn. 51.
8 Baumgdrtel, Rn. 228; Saenger, § 286, Rn. 38.

5 Musielak/Voit/Foerste, Zivilprozessordnung, § 286, Rn 24; Saenger, § 286, Rn. 38.

% Saenger, § 286 Rn. 38.

5 BGH NJW 2013, 1092 (1095); Musielak /Voit /Huber, Zivilprozessordnung, § 371a, Rn. 6.

6 BeckOK-ZPO/Krafka, § 440, Rn. 4.

% BT-Drucks.15/4067, 34; Klein, JurPC 2007, 1 (Abs. 41).
8 Vgl. Abschnitt B.IL..

" Rofsnagel, MMR 2016, 647 (648).

 MiiKo-ZPO/Zimmermann, § 371 Rn. 8; Rofdnagel, MMR 2016, 647 (648).

2 Rofsnagel, NJW 2001, 1817 (1817).
s RofSnagel, MMR 2016, 647 (648).
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Eine weitreichendere Beweiserleichterung erfuhren jedoch
offentliche elektronische Dokumente.™ Aus § 371a I11 1 ZPO
ergab sich, dass auf sie die Vorschriften iiber die Beweis-
kraft offentlicher Urkunden entsprechende Anwendung
fand, wodurch sie gem. §§ 415 I, 417 I, 418 1 ZPO vollen Be-
weis tber den beurkundeten Vorgang, die amtliche An-
ordnung, die Verfligungen sowie die bezeugten Tatsachen
begrindeten.” Einschriankend galt auch hier, dass ledig-
lich formelle und nicht etwa materielle Beweiskraft be-
stand. Die Echtheit des Dokuments als Voraussetzung des
§ 415 I ZPO blieb ohne jegliche Signatur ebenso zu

beweisen.”

2. Elektronische Dokumente mit qualifizierter Signatur
Insbesondere Beachtung gilt es denjenigen elektroni-
schen Dokumenten zu schenken, die eine QES besitzen.
Die QES bezog sich vor der eIDAS-VO auf die Definition in
§ 2 Nr. 3 SigG, wonach zu den Anforderungen aus § 2 Nr. 2
SigG die Erzeugung auf einem giiltigen Zertifikat beruhen
und durch einen sichere Signaturerstellungseinheit vor-
genommen werden musste.”

Auf private elektronische Dokumente mit einer QES sollte
gem. § 37la I S. 1 ZPO die Beweiskraft von privaten Ur-
kunden entsprechend Anwendung finden. Demnach be-
griindeten sie, gem. § 416 ZPO vollen Beweis dartber, dass
die in ihnen enthaltenen Erklarungen von den Ausstellern
abgegeben worden sei. Ferner muss auch hier beachtet
werden, dass dies unter dem Vorbehalt der Echtheit der
Urkunde stand.” Allerdings normierte § 371a I S. 2 ZPO zu-
gleich, dass, aufgrund der QES, der Anschein der Echtheit
bestand und dieser »[...] nur durch Tatsachen erschiittert
werden (kann), die ernstliche Zweifel daran begriinden,
dass die Erklarung von der verantwortenden Person ab-
gegeben worden ist«.” Es finden somit die zuvor auf-
gegriffenen Regeln des Anscheinbeweises Anwendung.®
Ebenfalls in § 371a ZPO befindet sich zudem eine Beweis-
lastveranderung fiir 6ffentliche elektronische Dokumente
mit QES. Gem. § 371a III S. 2 ZPO findet auf diese die Vor-
schrift des § 437 ZPO entsprechend statt, wodurch, wie in
Abschnitt C.I1.2.a) aufgeworfen, die gesetzliche Vermutung
der Echtheit besteht.

™ Rofsnagel, MMR 2016, 647 (648).
% Vgl. Abschnitt C.1.2.; Rofdnagel, MMR 2016, 647 (648).
% Grigorjew, ITeG, 320.

3. Qualifizierte elektronische Zeitstempel

Neben der QES kannte das SigG auch den QEZ. Elekt-
ronische Zeitstempel i.S.d. § 2 Nr. 14 SigG waren »Be-
scheinigungen eines Zertifizierungsdiensteanbieters [...],
dass ihm bestimmte elektronische Daten zu einem be-
stimmten Zeitpunkt vorgelegen haben«. Qualifiziert wurde
der Zeitstempel primir durch die Mindestvorgaben der
§§ 4 - 14 SigG, wonach unter anderem der Zertifizierungs-
anbieter seine Zuverldssigkeit, Fachkunde und ein aus-
reichendes Sicherheitskonzept nachweisen kénnen muss-
te.8! Hinsichtlich der Beweiskraft des QEZ befanden sich
im SigG jedoch keine spezifischen Regelungen, wonach die
Echtheit des Zeitstempels im Rahmen eines Augenschein-
beweis i.S.d. § 371 ZPO zu beurteilen war.?> Wenngleich die
Beweiskraft nicht genauer spezifiziert wurde, so konnte,
aufgrund der Vorgaben zur Qualifzierung und der sich da-
raus ergebenden faktischen Sicherheit, der Beweiswert als
hoch eingestuft werden, unterlag aber dennoch der freien

richterlichen Beweiswiirdigung.

4. Systematischer Aufbau der Beweiskraft

Zusammenfassend sah der systematische Aufbau der Be-
weiskraft wie folgt aus: Auf unterster Stufe standen Doku-
mente ohne oder mit fortgeschrittener Signatur. Sie unter-
lagen dem Augenscheinsbeweis. Erhoht auf zweiter Stufe
standen die privaten Dokumente mit QES, sie unterlagen
dem Anscheinsbeweis gem. § 371la I ZPO. Sie tiberragend
auf hochster Stufe standen hingegen jene Dokumente, die
einerseits offentlicher Natur waren und andererseits mit
einer QES versehen wurden. Sie unterlagen der gesetz-

lichen Vermutung.

D. Beweisrechtliche Vorgaben der eIDAS-VO

Neben den Spezifikationen der Standards enthélt die el-
DAS-VO auch umfassende beweisrechtliche Vorgaben fiir
Vertrauensdienste. Im Folgenden sollen diese Vorgaben
aufgezeigt werden, um spater die Auswirkung dieser auf
das deutsche Beweisrecht verfolgen zu konnen.
Vertrauensdienstunabhidngig findet sich zundchst eine
Vorgabe in Art. 46 der eIDAS-VO, hiernach missen

7 Spindler/Schuster/Gramlich/Orantek, § 2 SigG, Rn. 10; BeckTMG/Rof3nagel, § 2 SigG Rn. 36.
% Musielak/Voit/Huber, Zivilprozessordnung, § 371a ZPO, Rn. 5; Saenger/Siebert, § 371a ZPO Rn. 1.

" Kilian/Phle, Abschnitt 1.16, Rn. 181.
80 Vgl. Abschnitt C.I.2.b) .

8t Spindler/Schuster/Gramlich/Orantek, § 2, Rn. 17; BeckTMG/Rof$nagel, § 2 SigG Rn. 96.

8 BeckTMG/Rofnagel, § 2 SigG Rn. 96.
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elektronische Beweismittel grundsétzlich zugelassen wer-
den.®® Weitere beweisrechtliche Bestimmungen fiir elek-
tronische Dokumente im Allgemeinen sind jedoch nicht
ersichtlich, wenngleich solche im Entwurf der eIDAS-VO
noch vorgesehen waren.® Abseits dieser Regelung gilt
fur alle Vertrauensdienste gem. Art. 251, 351,411, 43 I el-
DAS-VO tbergreifend, dass ihre Zulassigkeit als Beweis-
mittel nicht allein deswegen abgesprochen werden darf,
weil sie in elektronischer Form vorliegen oder nicht den
Anforderungen der jeweiligen Qualifizierung des Ver-
trauensdienstes erfiillen.®

I. Qualifizierte elektronische Signaturen

Neben den anderen, in der eIDAS-VO geregelten, Ver-
trauensdiensten sticht die QES heraus. Wenngleich sie die
Grund- und gleichzeitig die verbreitetste Form des Ver-
trauensdienstes darstellt, so ist der Umfang der beweis-
rechtlichen Regelungen im Vergleich zu den anderen Ver-
trauensdiensten am geringsten.® Neben der Spezifikation
als solche enthilt die eIDAS-VO fiir die QES nur den Passus
in Art. 25 II, demnach der QES die gleiche Rechtswirkung
zukommen soll wie eine handschriftliche Unterschrift.
Ohne eine Kodifizierung von spezifischen Beweisregeln
fur die QES féllt die Festlegung dieser auf die Mitglieds-
staaten zuriick,* gleichwohl war die Uberlassung der
Konkretisierungskompetenz zu Anfangs nicht geplant. So
enthielt die Entwurfsfassung der eIDAS-VO in Art. 34 II
eine beweisrechtliche Regelung, nach der fir die QES die
Vermutung der Echtheit und Unversehrtheit gelten sollte.?
Die heutige Endfassung enthélt diese Vorgabe nicht mehr,
so dass alleinig die beweisrechtliche Vorgabe der Gleich-

stellung zwischen Signatur und Unterschrift besteht.

II. Andere Vertrauensdienste
Den anderen Vertrauensdiensten widmete sich der
Unionsgesetzgeber in Bezug auf beweisrechtliche Vor-
gaben genauer. Im Zuge der Harmonisierung wurden in den
Art. 35, 41 und 43 eIDAS-VO beweisrechtliche »Ver-
aufgestellt.*Die

mutungen« Interpretation des Be-

griffs Vermutung erscheint jedoch schwierig und soll im

8 Rofsnagel, MMR 2016, 647 (648); Jandt, NJW 2015, 1205 (1206).
8 Jandt, NJW 2015, 1205 (1206).

8 Ebd.

8 RofSnagel, MMR 2016, 647 (649).

8 Jandt, NJW 2015, 1205 (1209); Rofdnagel, NJW 2014, 886 (3691).
8 Kramme, GPR 2017, 60 (61).

spateren Verlauf in Abschnitt E.IIL1. genauer dargestellt
werden. Dennoch lassen sich die »Vermutungen« wie folgt
unterscheiden:

1. Echtheitsvermutungen

Zum einen werden sogenannte Echtheitsvermutungen
aufgestellt. Echtheitsvermutungen beziehen sich, &hn-
lich den Vorgaben fiir privatrechtliche Urkunden gem.
§ 416 ZPO, nicht auf den Inhalt, sondern ausschlieflich
auf die Integritdt und Herkunft der Daten.® So gilt fiir das
QESL gem. Art. 35 II eIDAS-VO die Vermutung der Un-
versehrtheit und der Echtheit der Herkunftsangabe der
Daten, mit denen das QESL verbunden ist.*

Fir den QEZ gilt gem. Art. 4111 eIDAS-VO indes die selbige
Integritdtsvermutung, sowie auch gem. Art. 43 I eIDAS-VO
die Unversehrtheit der Daten vermutet wird, die mittels
eines QEE durch einen QVDA abgesendet und empfangen

werden.”?

2. Richtigkeitsvermutungen

Beachtenswert ist, dass neben den nun bekannten Echt-
heitsvermutungen auch Richtigkeitsvermutungen in der
eIDAS-VO getroffen werden. Richtigkeitsvermutungen,
wie sie auch fiir o6ffentliche Urkunden im Rahmen der
§§ 415, 417 und 418 ZPO bestehen, nehmen im Gegen-
satz zu Echtheitsvermutungen konkreten Bezug auf den
Inhalt und den dazugehorigen Begleitumstidnden.”® So
gilt neben der Echtheitsvermutung fir QEZ auch die, in
Art. 41 1T eIDAS-VO dargelegte, Vermutung der Richtigkeit
des Datums und der Zeit. Ebenso wird fiir das QEE gem.
Art 43 II eIDAS-VO einerseits vermutet, dass eine Ab-
sendung durch den identifizierten Absender sowie ein
Empfang durch den identifizierten Empfanger vor-
genommen wurde und andererseits, dass die Zeitpunkte
des Absendens und des Empfangens, sich an den Art. 41 II
eIDAS-VO anlehnend, richtig sind.*

E. Auswirkungen der eIDAS-VO auf das deutsche
Beweisrecht

Im Mittelpunkt dieser Arbeit sollen die im Folgenden

8 Heckmann, CR 2016, 684 (694); Rofsnagel, MMR 2016, 647 (648); Jandt, NJW 2015, 1205 (1206).

9% Kramme, GPR 2017, 60 (61); Rofsnagel, MMR 2016, 647 (647).
°  Ebd.
% Ebd.

% Jandt/Michalek/Dietrich, DuD 2015, 687 (689); Musielak /Voit/Huber, Zivilprozessordnung, § 415 ZPO Rn. 10; Saenger/Siebert, § 415 ZPO

Rn. 9f.
% Kramme, GPR 2017, 60 (61); Rofinagel, MMR 2016, 647 (647).
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beschriebenen Auswirkungen der in Abschnitt D. dar-
gestellten beweisrechtlichen Vorgaben der eIDAS-VO auf
das deutsche Beweisrecht stehen. Dabei wird fiir die jewei-
ligen Vertrauensmittel analysiert, wie und ob die Vorgaben
umzusetzen sind und wie sich das Vertrauensmittel in das
deutsche Beweisrechtssystem einfiigt.

I.  Generelle Zulissigkeit von elektronischen
Beweismitteln

Zunichst schreibt die eIDAS-VO in Art. 46 vor, dass im
Allgemeinen elektronische Dokumente grundsatzlich als
Beweismittel zugelassen sein miissen. Eine explizite be-
weisrechtliche Wirkung in Bezug auf die Beweiskraft oder
Widerlegbarkeit wird jedoch nicht unionsrechtlich nor-
miert. Eine Entsprechung findet der Art. 36 eIDAS-VO
somit in dem bereits bekannten § 37112 ZPO, wonach elek-
tronische Dokumente zunichst als Beweise des Augen-
scheins zu verordnen sind.” Festzuhalten ist somit, dass
weder Auswirkungen durch Art. 46 eIDAS-VO bestehen

noch Anderungen vorgenommen werden miissen.®

II. Qualifizierte elektronische Signaturen

In Bezug auf QES erscheinen die Anderungen im ersten
Augenblick ebenso geringfiigig. Schon vor der eIDAS-VO
und dem VDG befanden sich die beweisrechtlichen Vor-
gaben fiir die QES in § 371la ZPO. Die Anforderungen der
eIDAS-VO in Art. 25 II sind dabei so klar wie tiberschaulich.
Gefordert wird die Gleichstellung der Rechtswirkung der
QES und der handschriftlichen Unterschrift. Bereits § 371a
11ZPO stellt dabei diese Gleichstellung sicher.”
Bemerkenswert ist jedoch, dass weitere Regelungen in
Bezug auf den Beweiswert in Art. 25 eIDAS-VO, im Gegen-
satz zu den anderen Sicherungsdiensten, nicht getroffen
werden. Daher konnte der Anscheinsbeweis in § 37la I
S. 2 ZPO im gleichen Maf3e bestehen bleiben wie die
gesetzliche Vermutung gem. § 371a III ZPO fiir 6ffentliche
elektronische Dokumente.® Lediglich der Verweis in § 371a
I S.2ZPO der QES und Validierung auf das SigG wurde er-
setzt durch eine direkte Inbezugnahme auf die eIDAS-VO.
Wenngleich diese Anderungen unscheinbar sind, so hat die

Inbezugnahme auf die eIDAS-VO grofdere Auswirkungen.

Das SigG und die eIDAS-VO definieren die Voraussetzungen
fur die QES unterschiedlich.®® Bei der Bewertung dieser
Verdnderung gilt es den Grundsatz zu beachten, dass eine
gerechte und gleichgewichtige Beweisverteilung erreicht
werden muss, ohne eine etwaige einseitige Bevorteilung.'®®
Der in § 371a II ZPO kodifizierte Anscheinsbeweis fand
seine Begriindung in den besonders hohen, in der SigG
niedergelegten, technischen und administrativen Sicher-
heitsanforderungen, welche die besonderen individu-
ellen Umstinde an Bedeutung verlieren liefSen. Bereits
diese Zuordnung war nicht gédnzlich unumstritten.'”
Sollte jedoch der neue Verweis in § 371la II ZPO auf die
eIDAS-VO und die neuen Anforderungen an die QES zu
einer beachtenswerten Herabsenkung der Sicherheitsan-
forderungen fiihren, so konnte das Verhéltnis zwischen
tatsichlicher Sicherheit und der an ihr gekniipften star-
ken Rechtswirkung des Anscheinsbeweises zu einer ein-
seitigen Bevorteilung fiihren.'”? Besondere Beachtung soll
daher den folgenden beiden Anderungen in den Sicher-

heitsanforderungen geschenkt werden.

1. Fremd- und Fernsignatur

Vergleicht man die Anforderungen fiir eine fort-
geschrittene elektronische Signatur in der eIDAS-VO, als
Basis der QES, mit der des SigG, so fallen kleinere Unter-
schiede auf. Wahrend mit dem SigG die Signatur nur »aus-
schliefSlich« dem Signaturschliisselinhaber zugeordnet
sein musste, so reicht es der eIDAS-VO, wenn sie dem
Unterzeichner »eindeutig« zugeordnet werden kann.'%
Besonders ausschlaggebend ist jedoch, dass im SigG gem.
§ 2 Nr. 2 lit. ¢) noch gefordert wurde, dass der Signatur-
schliissel-Inhaber die Signaturerstellungsdaten unter sei-
ner »alleinigen Kontrolle« halten kénnen muss. Dagegen
wurden die Anforderungen in der eIDAS-VO herabgesetzt,
der Unterzeichner muss die Signaturerstellungsdaten nur
noch »mit einem hohen Maf$ an Vertrauen unter seiner al-
leinigen Kontrolle verwenden« kénnen.'%*

Der Unterschied in dieser Formulierung zeigt sich in den
Erwagungsgriinden 51 und 52 eIDAS-VO. Mit dieser Sicher-
heitsherabstufung soll die Mdglichkeit geschaffen wer-

den, die Signaturerstellungseinheit in die Obhut Dritter zu

% Musielak /Voit/Huber, Zivilprozessordnung, § 371 ZPO Rn. 2; MiiKo-ZPO/Zimmermann, § 371 ZPO Rn. 8; Rofsnagel, MMR 2016, 647 (649).

9% Rofsnagel, MMR 2016, 647 (649); Jandt, NJW 2015, 1205 (1209).

9 Musielak /Voit/Huber, Zivilprozessordnung, § 371a ZPO Rn. 1; Saenger,/Huber, § 371a ZPO Rn. 1; Rof3nagel, NJW 2014, 3686 (3690); Jandt, NJW

2015, 1205 (1209).
% Rofsnagel, MMR 2018, 31 (35); Heckmann, CR 2016, 684 (694).

9% Jandt/Michalek/Dietrich, DuD 2015, 687 (688); Jandt, NJW 2015, 1205 (1207).

100 Jandt, NJW 2015, 1205 (1206); Huster, NJW 1996, 112 (112).
01 Schemmann, ZZP 118 2005, 161 (169); Kilian, BB 2000, 733 (734).
102 Jandt, NJW 2015, 1205 (1206); Rof3nagel, MMR 2016, 647 (649).

105 Jandt/Michalek/Dietrich, DuD 2015, 687 (688); Jandt, NJW 2015, 1205 (1206); Rofsnagel, MMR 2016, 647 (649).

104 Rofsnagel, NJW 2014, 3686 (3689).
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geben. Erstellt ein Dritter mithilfe der Signaturerstellungs-
einheit und den Signaturerstellungsdaten einer ande-
ren Person Signaturen, so bezeichnet man dies auch als
Fremdsignaturen.'® Diese Fremdsignaturen sollen die in
Erwagungsgrund 52 bezeichneten Fernsignaturen ermog-
lichen, bei denen ein QVDA das Signieren fiir den Signatur-
inhaber {ibernimmt.

Fremdsignaturen erscheinen aus mehreren Perspektiven
problematisch.'¢ Betrachtet man den Sinn und Zweck der
QES, so miissen auch hier erneut die beiden Schliissel-
begriffe der Authentizitit und der Integritat herangezogen
werden.”” Wie auch die eigenhiandig durchgefiihrte Unter-
schrift ein einmaliges biometrisches Merkmal ist, so ist
es auch Sinn und Zweck der sie ersetzenden Signatur,
den Aussteller eindeutig zu identifizieren und somit die
Authentizitit des signierten Dokumentes zu gewdahr-
leisten.”® Steht nun die Signaturerstellungseinheit nicht
mehr im alleinigen Gewahrsam des Signaturschlissel-
inhabers, so ist eine faktische Sicherheit beziiglich der
Veranlassung und der tatsichlichen Ubereinstimmung
mit dem Willen des Schliisselinhabers nicht mehr gegeben
der zwingende Schluss, dass nur dies der Fall sein kann,
da auch nur der Inhaber tiber die Moglichkeit verfiigte das
Dokumente zu signieren, fehlt.'°

Ebenso ldsst sich auch an dem Merkmal der Integritat
zweifeln. Manipulationsgefahr besteht einerseits bei der
nicht signierten Ubertragung der Daten zwischen Ab-
sender und Fremdsignierer und andererseits in der Person
des Fremdsignierers selbst."

Die QES durch eine Fremdsignierung scheiterte daher be-
wusst in dem SigG an den Anforderungen des § 2 Nr. 2 c),
sprich dem »unter alleiniger Kontrolle halten konnen«.™
Um den Bedenken gegeniiber der QES durch Fernsignatur
entgegenzuwirken, formulierte der Unionsgesetzgeber
einerseits in Anhang II (3) der eIDAS-VO, dass die not-
wendige sichere Signaturerstellungseinheit nur an Dritte
in Form von QVDAs gegeben werden darf und andererseits
in Erwdgungsgrund 52 der eIDAS-VO, dass die Anbieter
der

Fernsignaturdienste spezielle vertrauenswirdige

Verfahren und Systeme nutzen sollten, wie bspw. ab-
gesicherte elektronische Kommunikationskanile. Eine
Umsetzung des Erwédgungsgrundes 52 in Form von tat-
sdchlichen Anforderungen in der Verordnung ist jedoch
nicht wahrgenommen worden,"> wenngleich sie als Er-
wagungsgriinde Einfluss auf die Auslegung unbestimmter
sicherheitsspezifischer Begriffe der Verordnung haben

konnen."™

2. Priasentationsproblematik
Weiterhin von Relevanz ist auch die sogenannte
»Prasentationsproblematik«. Sie ist, im Gegensatz zur
Fernsignatur, kein neuartiges Problem, erfdhrt jedoch
durch die eIDAS-VO neue Relevanz.™ Uberdies stellt sie
weiterhin eine »Achillesverse« der Beweistauglichkeit dar.">
Im Allgemeinen versteht man unter der Prdsentations-
problematik das Risiko, dass die auf dem Bildschirm dar-
gestellte Datei von der auf dem physischen Datentrager
abgelegten Datei in einem technischen Sinne abweicht.!
Moglich wére dies beispielsweise durch dynamische Ele-
mente, bei denen in der Datei auf eine systemeigene Va-
riable verwiesen wird. So kénnte das signierte Dokument
auf anderen Systemen andere Inhalte ausweisen und sich
womoglich nicht mehr mit dem durch das Signieren aus-
gedriickten Willen des Ausstellers decken."”

Um dieser Problematik entgegenzuwirken, sah das SigG
noch Vorgaben fiir die Komponenten zur Darstellung der
zu signieren Daten vor. So forderte § 17 II 1 SigG, dass die
darstellende Anwendung die Daten eindeutig anzeigen und
die Daten, auf die sich die Signatur beziehen, feststellen
lassen konnen muss."™ Ebenso musste sie gem. § 1711 3 SigG
»nach Bedarf den Inhalt der zu signierenden oder signier-
ten Daten hinreichend erkennen lassen«. Wenngleich der
Ansatz dieser Regelung geeignet gewesen ist, der Proble-
matik entgegenzuwirken, so stand die eigentliche Nutzung
dieser darstellenden Anwendung mit den Vorgaben nach
§17SigG gem. §17114 SigG in dem Ermessen des Signaturer-
stellers," welcher lediglich beim Versdumen das Risiko fal-
scher Ergebnisse trug.’*

195 Rof$nagel, NJW 2014, 3686 (3690); Jandt, NJW 2015, 1205 (1206); Dorndorf/Schneidereit, CR 2017, 21 (22).

106 RofSnagel, MMR 2008, 22 (22); BeckOK-ZPO/Selle, § 130a ZPO Rn. 27.

107 Vgl. Abschnitt B.IL1.

108 RofSnagel, MMR 2008, 22 (24).

109 Ebd.

10 Ebd.

- Rofsnagel, MMR 2008, 22 (28).

2 RofSnagel, NJW 2014, 3686 (3689); Quiring-Kock, DuD 2013, 20 (22).
3 Grundmann/Riesenhuber, JuS 2001, 529 (531).

4 RofSnagel/Johannes, ZD 2013, 65 (72); Pordesch, Die elektronische Form und das Prasentationsproblem, 27; Pordesch, DuD 2000, 89 (89).

5 Fischer-Dieskau etal., MMR 2002, 709 (713).
6 Pordesch, DuD 2000, 89 (90f.).

7 Jandt, NJW 2015, 1205 (1206); Fischer-Dieskau etal., MMR 2002, 709 (713); Pordesch, DuD 2000, 89 (90f.)

8 Fischer-Dieskau etal., MMR 2002, 709 (713).
19 Rofsnagel, MMR 2000, 451 (456).

120 BR-Dr966,/96, 37, Spindler/Schuster/Gramlich/Orantek, § 17 SigG Rn. 12; BeckTMG/Rof3nagel /Pordesch, § 17 SigG Rn. 49.
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Beachtenswert ist jedoch, dass dem Unionsgesetzgeber
diese Problematik bewusst war. So sah die Entwurfs-
fassung der eIDAS-VO in Art. 34 II die Vermutungswirkung
nur dann vor, »sofern das Dokument keine dynamischen
Elemente enthilt, die eine automatische Anderung be-
wirken konnen«.” Die nun giltige Version der eIDAS-VO
enthilt diese Einschrankung jedoch - unbegriindet - nicht
mehr. Ebenso kann sich nach dem Aufheben des SigG nicht
mehr auf § 17 II SigG berufen werden, so dass auch dieser
nicht mehr als mogliche Grundlage fiir eine Erschiitterung
des Anscheins zur Verfiigung steht.

So muss sich auch heute noch eine moégliche einseitige Be-
vorteilung durch den Anscheinsbeweis nicht nur an der
Prasentationsproblematik messen, sondern zugleich fallt
auch die technische Normierung der darstellenden An-

wendung als moglicher Maf3stab der Erschiitterung weg.

3. Bewertung der verkniipften Beweiskraft

Nach dem nun die oben genannten Sicherheitsschwéchen
aufgezeigt worden sind, bleibt die Frage offen, in wie weit
die an die QES gekniipfte Beweiswirkung gerechtfertigt ist
und falls dies nicht der Fall ist, ob eine einseitige Bevor-
teilung vorliegt.

Hierfir ist zunédchst zwischen den verschiedenen Beweis-
wirkungen zu unterscheiden. Zum einen wird gem. § 371a
11ZPO an die QES fiir private Dokumente der Anscheins-
beweis gekniipft. Dabei gilt es einerseits zu tiberpriifen, in
wie weit das Sicherheitsniveau der Signatur eine Annahme
des Anscheins der Echtheit rechtfertigt und andererseits
dies ins Verhaltnis der Moglichkeit der Erschiitterung des
Beweises zu setzen.'?

Mit der Moglichkeit der Fernsignatur geht auch eine klare
Absenkung des Sicherheitniveaus einher.” Eben jene Ab-
senkung wird jedoch mitunter dadurch abgefangen, dass
die Fernsignatur durch einen QVDA angeboten werden
muss. Der QVDA muss sich sowohl eingangs als auch jahr-
lich Konformitatsprifungen unterziehen, welche sich auch
auf sicherheitstechnische Aspekte der Kommunikation
und Integritdt beziehen.” Faktisch fiihrt diese kontinuier-

liche Verifizierung zumindest zu einer tatsdchlichen

21 Jandt, NJW 2015, 1205 (1210); Rof3nagel /Johannes, ZD 2013, 65 (71).
22 Rofinagel, MMR 2016, 647 (649); Jandt, NJW 2015, 1205 (1210).

Stabilisierung des Sicherheitsniveaus.’®

Auch der Einfluss der Prasentationsproblematik auf das
Sicherheitsniveau ist nicht zu verkennen, jedoch kann eine
falsche Darstellung durch Reproduktion nachgestellt wer-
den und somit als Grundlage einer Erschitterung des An-
scheins dienen.'?

Gerade dieser Aspekt ist auch mafgeblich fiir die Ab-
wagung der einseitigen Bevorteilung. Der Anscheinsbeweis
in seiner Natur bietet keine klare Linie fiir den »ernst-
lichen« Zweifel, viel mehr muss diese Grenze fliefSend in
Abhéangigkeit zur tatsichlichen Sicherheit gezogen wer-
den.”” Wird nun das Sicherheitsniveau sptirbar gesenkt, so
muss dies nicht zu einer zwangsldufigen Bevorteilung fith-
ren, sofern die Grenze fur einen ernstlichen Zweifel und
Schwichung des Anscheins organisch herabgesetzt wird."?®
Die Anwendung der Fremd- und Fernsignatur kann somit
dadurch kompensiert werden, dass mehr Moglichkeiten
zur Erschiitterung des Anscheinsbeweises in Bezug auf ex-
plizit dieses Sicherheitsdefizit bestehen.'®

In wie weit die Schaffung von mehr Méglichkeiten zur
Erschiitterung realistisch ist, muss sich jedoch in Zu-
kunft noch zeigen. In der Vergangenheit konnte der - vor
allem nachweisbare - Verlust des Besitzes der Signatur-
erstellungseinheit in Form der physischen Chip-Karte
aufgezeigt werden.®® Fraglich bleibt jedoch, in wie
weit beispielsweise der Nachweis tiber den Verlust der
Authentifizierungsdaten bei der Fernsignatur moglich ist.
Dies wird auch wohl davon abhingig sein, auf welche Aut-
hentifzierungsmethode der jeweilige Anbieter setzt.
Dennoch vermag auch dies den Rahmen der Er-
schiitterungsmoglichkeit zu verschieben und verbleibt
in der freien Wirdigung des Richters. Durch die ein-
fachere Moglichkeit zur Erschiitterung des Anscheins
in Verbindung mit dem, trotz etwaigen vorhandenen
Sicherheitsschwichen, hohen Sicherheitsstandard der
QES,™ erscheint der Anscheinsbeweis daher noch immer
gerechtfertigt.

Eine solche fliefSende Linie besteht jedoch gem. § 37la
IIT ZPO bei der gesetzlichen Vermutung der Echtheit fir
offentliche Dokumente mit QES nicht; Die Wirkung geht

123 Rofsnagel, MMR 2008, 22 (22); BeckOK-ZPO/Selle, § 130a ZPO Rn. 27; Hoeren/Sieber/Holznagel /Brisch, Teil 13.3. Rn. 202.

24 Rofinagel, NJW 2014, 3686 (3689).
25 Jandt, NJW 2015, 1205 (1210); Rofdnagel, MMR 2016, 647 (649).

126 Fischer-Dieskau etal., MMR 2002, 709 (713); Pordesch, DuD 2000, 89 (89).
27 Rofsnagel, MMR 2016, 647 (649); Rofsnagel /Fischer-Dieskau, NJW 2006, 806 (807f.).

28 BeckTMG/Rof3nagel, § 371a ZPO Rn. 31.
129 Rofsnagel, MMR 2016, 647 (647).

130 Fischer-Dieskau etal., MMR 2002, 709 (713); Jandt, NJW 2015, 1205 (1210).

131 Rofsnagel, MMR 2016, 647 (647).
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hier folglich weiter.®* Gleichwohl muss sich die 6ffent-
liche QES, im Gegensatz zur privaten, nicht ausschliefs-
lich an der technischen Sicherheit der Signatur als solche
messen lassen. Betrachtet man die Systematik des § 371a
ZPO, so kniipft dieser an die Vorschriften der §§ 415ff. ZPO
an.’® Auch hier ist in der rechtlichen Behandlung die Diffe-
renzierung zwischen offentlichen und privaten Urkunden
vorgenommen worden, so muss fiir die private Urkunde
gem. § 440 ZPO der Nachweis tiber die Echtheit der Unter-
schrift erbracht werden um eine gesetzliche Vermutung
zu begriinden, wihrend fiir die 6ffentliche Urkunde gem.
§ 437 1 ZPO bereits Form und Inhalt fiir die Vermutung
spricht.®* Rechtfertigung findet dies darin, dass der Biirger
die Urkunde als Abschrift erhalt und die Urschrift in der
Verwahrung der Behorde bleibt.”®® Die Filschungswahr-
scheinlichkeit wird somit durch die Moglichkeit des Ver-
gleichs zwischen Abschrift und Urschrift minimiert.”¢ Sel-
biges Verfahren gilt auch fiir die elektronische Form, was
eine Ausweitung der Wirkung in selben Ausmafs wie in den
§§ 415ff. ZPO erlaubt."

Die rechtliche Vermutung des § 371 III ZPO erscheint daher
noch immer, trotz der Senkung des Sicherheitsniveaus der
qualifizierten elektronischen Signatur, aufgrund des be-
hordlichen Prozesses zur Minimierung der Filschungs-
wahrscheinlichkeit, gerechtfertigt.

III. Qualifizierte Siegel /Zeitstempel /Einschreiben

Einen weitreichenden Einfluss auf das deutsche Beweis-
recht haben insbesondere die, zuvor teils unbekannten,
weiteren, in der eIDAS-VO geregelten, Vertrauensdienste.
Der rechtlichen Einordnung als Verordnung geschuldet,
finden die beweisrechtlichen Vorgaben, die ihnen zu-
teil werden, direkte Anwendbarkeit als Teil der deutschen
Rechtsordnung.”®® Génzlich neu sind die Vorgaben fiir das
QESL sowie dem QEE. Novelliert im gleichen Zuge wird
der QEZ. Wenngleich der Zweck des QEZ gleich geblieben
ist, so findet sich seine Definition sowie die Anforderungen
nun in Art. 41, 42 eIDAS-VO und erféhrt erstmals Vorgaben
beziiglich der Beweiskraft.

Dennoch fiigen sich sowohl Beweisgegenstand als auch

Beweiswirkung keineswegs unproblematisch in das deut-
sche Beweissystem ein.® Von besonderer Bedeutung
und somit auch im Fokus dieser Arbeit, ist die als Beweis-
wirkung formulierte Vermutungsregel. Sie soll im Fol-
genden ausgelegt werden und anschliefsend ihre Aus-
wirkungen auf das nationale Beweisrecht sowie den daraus
resultierenden Konflikten beleuchtet werden. Sodann sol-
len Losungsansitze présentiert werden, die die heraus-

gearbeiteten Konflikte mindern kénnten.

1. Beweiswirkung - Auslegung der Vermutungsregel

Die im Folgenden problematisierte Vermutungsregel
ist in ihrem Wortlaut fir die QESL, QEZ sowie das QEE
gleich, wenn auch der vermutete Bezugspunkt sich unter-
scheidet. Zu hinterfragen ist, was unter dieser Vermutung
verstanden werden kann. In einigen Teilen der Literatur
wird diese Fragestellung nicht problematisiert und die
Vermutung als gesetzliche Vermutung i.S.d. § 292 ZPO
interpretiert und hingenommen.*® Einige Stimmen er-
heben gegen diese Vorgehensweise Kritik, so scheint sie
doch zu verkennen, dass die konkreten Rechtsfolgen, wie
die Stirke der Vermutung oder die Widerlegbarkeit, in
der eIDAS-VO nicht geregelt sind."' Vielmehr handelt es
sich bei den Vermutungsregeln um unbestimmte, respek-
tive konkretisierungsbediirftige Rechtsbegriffe.> Bei der
Auslegung dieser gilt es, im Interesse der Einheitlichkeit,
den Grundsatz der autonomen Auslegung zu wahren. Dies
kann und muss bedeuten, dass Begriffe, die eine gleich-
lautende Entsprechung im nationalen Recht finden, unter
Umsténden anders zu verstehen sind.*?

Im Falle der Vermutungsregel kann dies somit bedeuten,
dass unter der »Vermutung« keine gesetzliche Vermutung
i.S.d. § 292 ZPO verstanden werden darf oder muss, sofern
dies im Rahmen der autonomen Auslegung der eIDAS-VO
nicht dem Sinn und Zweck entspricht.!

Hinterfragt werden soll daher, ob die Vermutung nur durch
den Beweis des Gegenteils widerlegt werden kann oder ob
bereits eine blofse Erschiitterung der Vermutungsgrund-
lage ausreichend ist.

Methodisch erscheint diese Differenzierung, solange die

82 Saenger/Siebert, § 371a, Rn. 6; Rofsnagel /Fischer-Dieskau, NJW 2006, 806 (806).
135 Musielak/Voit/Huber, Zivilprozessordnung, § 371a Rn. 14; MiiKo-ZPO/Zimmermann, § 371a Rn. 8.

34 Vgl. Abschnitt C.I.2.

135 BGH NJW 1980, 1047 (1048); RofSnagel /Fischer-Dieskau, NJW 2006, 806 (808); Klein, JurPC 2007, 1 (Abs. 62); Zoller/Geimer, § 435 Rn. 2.

136 Rof$nagel/Fischer-Dieskau, NJW 2006, 806 (808).
7 Klein, JurPC 2007, 1 (Abs. 62).
138 Rofsnagel, MMR 2018, 31 (31).

139 RofSnagel, Das Recht der Vertrauensdienste, 183; Jandt, NJW 2015, 1205 (1209); RofSnagel, NJW 2014, 3686 (3691).
140 Ohne Reflektion: Jandt, NJW 2015, 1205 (1206); Sosna, CR 2014, 825 (827); Bacher, NJW 2015, 2753 (2759); Heckmann, CR 2016, 684 (694).

1 So: Kramme, GPR 2017, 60 (61); RofSnagel, MMR 2016, 647 (649).
42 Ebd.

143 Leenen, JURA 2012, 753 (757); Rofsnagel, MMR 2016, 647 (649).
4 Kramme, GPR 2017, 60 (61), Rofinagel, MMR 2016, 647 (649).
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Letztkonkretisierung nicht bei den nationalen Gerichten
oder dem Gesetzgeber liegt (siehe dazu Abschnitt E.IIL.1.c)),
zwischen Anscheinsbeweis und rechtlicher Vermutung
schwerlich herzuleiten zu sein, so muss sich aufgrund der
autonomen Auslegung die Rechtswirkung gerade nicht in
das Korsett der nationalen Beweiskonzepte drangen.'® Je-
doch ist die Abstufung zwischen Vermutungen, welche nur
durch den vollen Beweis des Gegenteils widerlegt werden
kénnen und Vermutungen, welche durch ernstliche Zwei-
fel erschiittert werden konnen, keine national-eigene In-
novation, viel mehr wiirden sich unionsautonome Kon-

zepte wohl ebenfalls an ihnen orientieren.

a) Unionsautonome Auslegung

Im Folgenden soll daher eine Auslegung unter ausschliefs-
licher Betrachtung des Unionsrechts vorgenommen wer-
den. Als Referenzmodelle fiir die Auslegung werden einer-
seits der Anscheinsbeweis und andererseits die gesetzliche
Vermutung. Die Auslegung soll dabei anhand des Wort-
lautes, weiterer europdischer Rechtsakte, der Systema-
tik, der Gesetzgebungshistorie sowie der Teleologie vor-

genommen werden.

aa) Wortlaut

Der Wortlaut bildet, identisch der Auslegung des nationa-
len Rechts, den Ausgangspunkt. Dennoch kann er bei der
unionsrechtlichen Auslegung nur eine untergeordnete
Rolle spielen.”” Dies ergibt sich allein aus der Tatsache,
dass es gilt, die Verordnung in 23 gleichberechtigten Spra-
chen zu verfassen, bei denen trotz semantischer und prag-
matischer Differenzen eine Einheitlichkeit erzielt werden
muss.*® Dies gebietet zusitzlich Begriffe nicht anhand
einer einzelnen Sprache isoliert zu interpretieren.*® Das
der Begriff »Vermutung« in der deutschen Fassung ein
Equivalent in der in § 292 ZPO normierten »gesetzlichen
Vermutung« findet, kann daher keineswegs als eindeutig
zu interpretieren sein. Dies zeigt insbesondere auch ein
Vergleich des franzosischen, englischen und spanischen

Wortlautes, so konnen die Equivalente »presumptiong,

15 Kramme, GPR 2017, 60 (61 f.).

146 Kramme, GPR 2017, 60 (62).

47 EuGH vom 8. 7. 2008, RT-99/04; Leenen, JURA 2012, 753 (757).
148 EuGH vom 6.10.2005, T-22/02; Leenen, JURA 2012, 753 (757).
149 Lenz/Borchardt/Borchardt, Art. 19 EUV Rn. 16.

50 Rofsnagel, MMR 2016, 647 (649).

»présomption« und »presuncion« sowohl »Vermutung« als
auch »Annahme« bedeuten.® In allen Sprachen wurde es
jedoch vermieden, eindeutige rechtliche Begrifflichkeiten
zu verwenden, wie etwa »gesetzliche Vermutung, »legal
presumption« oder »presuncion legal«. Der alleinige Wort-
laut bietet somit Spielraum fiir eine Interpretation als An-

scheinsbeweis oder gesetzliche Vermutung.™

bb) Vermutungen in europdischen Rechtsakten

Im Rahmen der unionsautonomen Auslegungen soll zu-
sitzlich auf vergangene Rechtsfortbildungen des EuGH
eingegangen werden. In Bezug auf die Auslegung der Ver-
mutung kann insbesondere das EuGH Urteil vom 12.12.1956
- 10/55 herangezogen werden. Auf eben jenes wird in Tei-
len der Literatur die Annahme gestiitzt, dass die Vermutung
als gesetzliche Vermutung i.S.d. § 292 ZPO verstanden
werden muss."”> Der EuGH nimmt hier ebenfalls Bezug auf
die »starke Vermutung« und verlangt fiir diese die Fithrung
des Gegenbeweises."”® Ob dies jedoch als Grundlage fiir die
Annahme reicht, dass bei einer Vermutung der volle Be-
weis des Gegenteils gefordert ist, erscheint zweifelhaft.’
Es handelt sich bei dem »Gegenbeweis« so wie auch bei
der »Vermutung« um ein konkretisierungsbedtirftigen Be-
griff.®* So wird einerseits in der deutschen Rechtsordnung
der Gegenbeweis als Abgrenzung zum Hauptbeweis ge-
fihrt und andererseits der Gegenbeweis i.S.d. § 292 ZPO
als eine Art des Hauptbeweises.” Eine Rechtfertigung der
Konkretisierung durch einen gleichfalls konkretisierungs-
bedurftigen Begriff vermag daher nicht zu tiberzeugen."”
Eine eindeutige Orientierungsvorgabe des EuGH kann

daher dem Urteil nicht entnommen werde.

cc) Systematik

Besondere Beachtung muss der Systematik geschenkt
werden, dabei ist in erster Linie das Verhaltnis der Ver-
trauensmittel untereinander zu betrachten.

Zunéichst soll dazu das Verhiltnis zwischen QES und dem

QESL herangezogen werden. Stellt man die Pramisse auf,

5L Rof$nagel, MMR 2018, 31 (35); Rof3nagel, MMR 2016, 647 (649); Kramme, GPR 2017, 60 (62).
B2 Jandt, NJW 2015, 1205 (1206); Sosna, CR 2014, 825 (827); Wagner, JuS 2016, 29 (32).

53 EuGH v. 12.12.1956 - C-10/55, BeckRS 2004, 70578, 1L4.
54 Kramme, GPR 2017, 60 (63).

55 Ebd.

156 Kramme, GPR 2017, 60 (63).

57 Kramme, GPR 2017, 60 (63); MiiKo-ZPO/Priitting, § 284, Rn. 23; Musielak /Voit/Priitting, Zivilprozessordnung, § 292 Rn. 5.
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dass die Vermutung durch den vollen Beweis des Gegen-
teils widerlegt werden muss, so wird dem QESL nahezu die
starkste Beweiskraft zugesprochen.”® Im Gegensatz zur Si-
gnatur kann und soll dem Siegel keine natiirliche Person
zugeordnet werden. Dies birgt das Risiko, dass es von einer
Person verwendet wird, die im Innenverhiltnis nicht hier-
fur berechtigt ist.”® Das zum QESL gehorende Zertifikat
kann zudem keinen Aufschluss dartiber geben, wer Ver-
tretungsberechtigter ist. Indes ist eine QES immer (ber
das Zertifikat mit einer natirlichen Person verbunden.!s
Faktisch ist das Missbrauchsrisiko bei dem QESL somit ho-
her.®! Ziel muss es jedoch sein, einen Interessensausgleich
zwischen der Notwendigkeit der Beweisfithrung und eben
jenem Missbrauchsrisiko zu gewéahrleisten.'®*> Dennoch
wird gerade fiir die QES nicht vorgegeben, dass ihre Ver-
mutung durch den vollen Gegenbeweis widerlegt werden
muss. Selbst bei einer nationalen Umsetzung dieser Be-
weiswirkung wiirde die Moglichkeit genommen werden,
an das, mit einem hoheren Missbrauchsrisiko verbundene
QESL, eine geringe Beweiskraft zu kniipfen. Eine sol-
che Abstufung der Beweiskraft, etwa in der Form des An-
scheinsbeweises, wiirde einerseits ein schliissigeres Sys-
tem darstellen und andererseits dem Interessensausgleich
gerechter werden.'®

Weiterhin wiirde eine Annahme als gesetzliche Vermutung
zu einer Ungleichbehandlung zwischen juristischen und
natiirlichen Personen fiihren, die, wie oben aufgefiihrt,
nicht aus dem Vertrauensdienst selbst zu rechtfertigen
ist.'** Eine solche Ungleichbehandlung konnte gegen Art.
20 der EU-Grundrechtecharta verstofsen.®> Die Inter-
pretation als Anscheinsbeweis wiirde diese Bedenken
nicht vollends ausrdumen, so findet sich immer noch eine
Diskrepanz zwischen geregelter und ungeregelter Beweis-
kraft, machtjedoch die Ungleichbehandlung ertriglicher.'%¢
Auch der systematische Vergleich zwischen dem QES
und dem QEZ offenbart Bedenken. Zum einen muss be-
trachtet werden, dass nicht nur eine Vermutung der
Integritdt der verbunden Daten besteht, sondern zugleich

auch eine Richtigkeitsvermutung, also die Korrektheit der

Zeitangabe. Die Richtigkeitsvermutung erstreckt sich mit-
hin tiber die Tatsachen des Zeitstempels und geht folglich
weiter in der Beweiswirkung als die Echtheitsvermutung.'s’
Gleichwohl ist die Beweiskraft hoher oder - zumindest bei
einer dergleichen nationalen Umsetzung - gleichwertig
im Vergleich zur QES. Dies konnte einen systematischen
Bruch darstellen.

Dagegen lésst sich jedoch anfiithren, dass das Unionsrecht
gerade nicht zwischen Richtigkeitsvermutung und Echt-
heitsvermutung differenziert.'® Ebenso ist fiir das QESL
sowie dem QEZ in der eIDAS-VO die gleiche Beweiskraft
vorgesehen, dennoch geht auch hier die Beweiswirkung
fir den QEZ weiter. Die fehlende Austarierung zwischen
Beweiswirkung und Beweiskraft kann somit gleichwohl
einen Systembruch innerhalb der eIDAS-VO darstellen, ist
jedoch wertungsfrei gegentiber der Tendenz zur gesetz-
lichen Echtheitsvermutung, da in jedem Falle ein Missver-
héltnis der Beweiskraft in Bezug zur Beweiswirkung zum
QESL oder zur QES bestehen wiirde.

Weiterhin muss betrachtet werden, ob das zugrunde-
liegende Sicherheitskonzept eine derart starke Beweis-
kraft im Vergleich zur QES rechtfertigen kann, ohne einen
Systembruch darzustellen. So fordert Art. 42 I lit. c) el-
DAS-VO fiir die Unterzeichnung nur eine fortgeschrittene
elektronische Signatur, ein fortgeschrittenes elektroni-
sches Siegel oder ein »gleichwertiges Verfahren«. Damit
gelten einerseits die Sicherheitsanforderungen der An-
hange II, III eIDAS-VO nicht und andererseits kann sich,
wenngleich die Signierung oder Siegelung durch einen
QVDA vorgenommen werden misste, nicht auf deren
Konformitédt gem. Art. 20 I eIDAS-VO gestiitzt werden, da
es nicht ersichtlich ist, dass die Konformitatsprifung fir
die »gleichwertigen Verfahren« vorgenommen werden
muss.'® Gleichwohl fordert Art. 42 I lit. b) eine korrekte
Zeitquelle und eine Anbindung an die Weltzeit, was zu einer
Verhinderung von menschlichen Einwirkungen auf die zeit-
bezogenen Angaben fithrt und somit die Manipulations-
wahrscheinlichkeit erheblich senkt.” Ebenso kann bei
einem systematischen Vergleich herangezogen werden,

158 RofSnagel/Johannes, ZD 2013, 65 (71); MiiKo-ZPO/Priitting, § 292 Rn. 1.

159 Rof$nagel, MMR 2016, 647 (649); Jandt, NJW 2015, 1205 (1207);

160 Spindler/Rockenbach, MMR 2013, 139 (141); Kramme, GPR 2017, 60 (61).

161 Rofsnagel, NJW 2014, 3686 (3692); RofSnagel, MMR 2016, 647 (649); Jandt, NJW 2015, 1205 (1207).
162 RofSnagel/Johannes, ZD 2013, 65 (72); Rof3nagel, Das Recht der Vertrauensdienste, § 371a Rn. 34.

163 Rof$nagel, MMR 2016, 647 (649); Wohl auch Wagner, JuS 2016, 29 (32).

164 Kramme, GPR 2017, 60 (64); Sosna, CR 2014, 825 (831); Wagner, JuS 2016, 29 (32).

165 Kramme, GPR 2017, 60 (64).
166 RofSnagel, MMR 2016, 647 (651).

167 Kramme, GPR 2017, 60 (61); Jandt, NJW 2015, 1205 (1206); Rof3nagel, MMR 2016, 647 (651).

168 Kramme, GPR 2017, 60 (63).
169 Kramme, GPR 2017, 60 (61); Jandt, NJW 2015, 1205 (1207).
70 Jandt, NJW 2015, 1205 (1207).
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dass das qualifizierte Zertifikat als Teil der QES ebenfalls
gem. Anhang I lit. g) und Il lit. g) eIDAS-VO nur durch eine
fortgeschrittene Signatur oder ein fortgeschrittenes Siegel
gesichert sein muss.™

Auch die systematische Stellung des QESL zur QES ist von
Relevanz, obgleich das Einschreiben eine Kombination aus
den zuvor genannten Vertrauensdiensten ist. Ahnlich dem
QEZ wird auch bei dem QEE zur Sicherung lediglich eine
fortgeschrittene elektronische Signatur oder Siegel ver-
langt."” Dies konnte die Vermutung schiiren, dass die Be-
weiskraft einerseits weiter als die der QES gehen wiirde
und gleichzeitig das Sicherheitsniveau geringer ware. Da-
gegen ist jedoch anzufiihren, dass das QEE - und dies auch
im Gegensatz zum QEZ - durch einen QVDA erbracht wer-
den muss, welchem durch die anfingliche und jéhrliche
Konformitétsprifung ein hohes Maf$ an Sicherheit unter-
stellt werden kann."” So ist davon auszugehen, dass die
notwendige sichere Betriebsstétte des QVDA die erhohten
Anforderungen der qualifizierten Signatur zu kompen-
sieren vermag.™ Ein starkes Missverhaltnis des Beweis-
interesses mit der Folge eines Systembruchs kann somit
nicht angenommen werden.

In Bezug auf die Einordnung als Anscheinsbeweis oder
gesetzliche Vermutung ist die Systematik des QEE und
auch des QEZ somit tendenzlos. Allerdings wiirde ins-
besondere das Verhéltnis zwischen QES und QESL durch
eine Interpretation der Beweiswirkung als gesetzliche Ver-

mutung einen systematischen Bruch darstellen.

dd) Gesetzgebungshistorie

Weitere Anhaltspunkte kdnnte auch die historische Aus-
legung geben. Betrachtet man die Gesetzgebungshistorie
der eIDAS-VO, so fand sich im Entwurf der Kommission
noch der Wortlaut »rechtliche Vermutung«,”™ wéhrend
ein Anderungsvorschlag durch den Ausschuss fiir Indus-
trie, Wissenschaft und Energie (ITRE) eine Vermutung als
»Beweis des ersten Anscheins« forderte."”® Beachtenswert
ist dabei, dass sich der Unionsgesetzgeber fiir keine der
beiden Varianten entschied, sondern wohl bewusst einen

" Rofsnagel, MMR 2016, 647 (652).

22 Jandt, NJW 2015, 1205 (1207).

%3 Rofinagel, NJW 2014, 3686 (3689).

- Jandt, NJW 2015, 1205 (1207); Rof3nagel, NJW 2014, 3686 (3689).
% Kramme, GPR 2017, 60 (61).

%6 ebenda.

7 ebenda.

s Erwagungsgrund 59 eIDAS-VO; Rofinagel, MMR 2016, 647 (650).
1 Rofsnagel, MMR 2016, 647 (650).

Kompromiss vornahm und den alleinstehenden Begriff
»Vermutung« verwendete.”” Eine Tendenz in eine etwaige
Richtung kann durch diesen Kompromiss daher nicht ent-

nommen werden.

ee) Teleologische Auslegung

Insbesondere von mafdgebender Bedeutung bei unions-
rechtlichen Verordnungen ist mithin die teleologische
Auslegung. Aufschlussreich ist dabei die Betrachtung des
QESL und soll daher reprasentativ herangezogen werden.

Sinn und Zweck der Norm ist es, die Beweisfiihrung mit
einem QESL zu erleichtern und gleichzeitig die Dis-
kriminierung gegentiber anderen Beweismitteln zu unter-
binden.” Weder die Interpretation als Anscheinsbeweis
noch als gesetzliche Vermutung wiirden zunichst gegen
dieses Ziel sprechen.” Gleichwohl muss sich die Frage
gestellt werden, in wie weit das Verhaltnis zwischen der
in Frage stehenden Moglichkeit zur Entkraftung der Ver-
mutung und der Beweissicherheit des Vertrauensdienstes
vom Sinn und Zweck der Norm gedeckt ist. Die Beweis-
sicherheit des Vertrauensdienstes ihrerseits hingt mafs-
geblich von der Fahigkeit ab, die Integritdt und Authentizi-
tdt zu sichern und steht somit in Abhingigkeit zum
Missbrauchsrisiko.'®°

Geht man nun davon aus, dass die Unwahrheit der ver-
muteten Tatsache voll bewiesen werden muss, so folgt da-
raus die Notwendigkeit des vollen Beweises dafiir, dass das
QESL missbrauchlich von jemanden nicht berechtigtem
erzeugt wurde. Aufgrund der fehlenden Zuweisung zwi-
schen Siegel und natirlicher Person, der Moglichkeit der
Fremdsignatur und des fehlenden Einblicks in die Interna
erscheint der volle Beweis hiertiber jedoch kaum zu fiith-
ren.’® Ebenso miisste bei missbrauchlicher Nutzung der
vermeintliche Siegelersteller den Nachweis tiber das Ab-
handenkommen des Wissens tber die Siegelerstellungs-
daten gelten machen.”®? Der Verlust des Wissens kann je-
doch nicht als Diebstahl gemeldet werden, wodurch eine
volle Nachweisbarkeit erschwert wird."®® Dem gegeniiber
steigt die Moglichkeit des Missbrauchs, durch Verwendung

180 Rof$nagel, MMR 2016, 647 (649); Jandt, NJW 2015, 1205 (1207); RofSnagel, MMR 2008, 22 (25f.)

B Jandt, NJW 2015, 1205 (1207).
w2 Jandt, NJW 2015, 1205 (1206).
5 Jandt, NJW 2015, 1205 (1207).
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ohne rechtliche Stellvertretungsmacht im Innenverhaltnis.
Es scheint somit nicht schliissig, eine derart starke Beweis-
kraft an das Vertrauensmittel zu hangen, da dies zu einem
Missverhéltnis zwischen Mdglichkeit zur Erschiitterung
des Beweises und Missbrauchsrisiko fiihrt. Eine Folge des-
sen wire die unbillige, strukturelle Benachteiligung des

Siegelerstellers.!8

ff) Ergebnis

Unter Berticksichtigung der Ergebnisse der unionsauto-
nomen Auslegung wird insbesondere durch die Systematik
und die teleologische Reduktion ersichtlich, dass - wenn-
gleich Interpretationsspielraum besteht - ein Verstdnd-
nis als Beweis des ersten Anscheins sich harmonischer
in das Beweissystem eingliedert.®> Dieses Verstédndnis
wird sowohl vom Wortlaut als auch von vergangenen Ent-
scheidungen des EuGH gedeckt.

b) Konflikte und Auswirkungen auf das nationale
Beweisrecht

Bei der unionsautonomen Auslegung der Vermutungs-
regel konnte zunichst die Auswirkung und die Frage nach
der harmonischen Zusammenwirkung mit dem nationa-
len Beweisrecht nicht beachtet werden. Sollte jedoch eine
Letztkonkretisierungskompetenz bei den Mitgliedstaaten
liegen, konnten mogliche Konflikte einbezogen werden,
solange die Konkretisierung sich im Rahmen des autonom
ausgelegten Begriffs bewegt.®¢ In jedem Falle soll jedoch im
Folgenden aufgezeigt werden, wie sich die jeweilige Inter-
pretation auf das deutsche Beweisrecht auswirken wiirde.
Insbesondere das Verstdndnis als gesetzliche Vermutung
i.5.d. § 292 ZPO lasst eine Vielzahl von systematischen
Konflikten mit dem nationalen Beweisrecht erkennen.

Im deutschen Beweisrecht miissen die Beweiswirkungen
der Vertrauensdienste in das Verhéltnis zum, in § 371la I
ZPO niedergelegten, Anscheinsbeweis des QES gesetzt
werden.

Dem QESL wiirde, trotz fehlender Zurechnung zu einer
natiirlichen Person, die nahezu stirkste Beweiskraft der
gesetzliche Vermutung zugeschrieben.®® Gleichwohl ist
tatbestandlich die Beweisfiihrung fiir die QES erschwert,

184 RofSnagel, MMR 2016, 647 (649).

so bedarf es einer Validierung der Signatur nach Art. 32
eIDAS-VO, wihrend die eIDAS-VO fiir das QESL sowie flr
die tbrigen Vertrauensdienste dies - zumindest auf Tat-
bestandsseite - nicht vorsieht.!® Bei einem Verstandnis als
gesetzliche Vermutung bestiinde somit ein systematischer
Bruch, da einerseits die Beweiskraft hoher, andererseits
die Manipulationssicherheit und die Anspriiche an die Be-
weisfiihrung niedriger wéren.

Ebenso auffillig wire die fehlende Differenzierung zwi-
schen dem offentlichen und privaten Ursprung des QESL.
Eine Erhohung des Beweiswertes fiir 6ffentliche Doku-
mente fligt sich, wie bereits aufgezeigt,’® harmonisch in
die Beweiswirkungssystematik, fufst sie doch auf der ver-
fassungsrechtlich verankerten Gesetzesbindung der Ver-
waltung.®® Eine Gleichstellung durch die eIDAS-VO wiirde
jedoch zu einem Bruch dieser Stufensystematik fithren.
Besonders eklatant wire auch der systematische Bruch
zwischen §371a III ZPO und Art. 35 II eIDAS-VO. Obwohl
beide eine gesetzliche Vermutung der Echtheit als Beweis-
wirkung formulieren, stellt § 371a III ZPO dies tatbestand-
lich unter die Pramisse, dass die signierende Person inner-
halb der Grenzen ihrer Amtsbefugnisse gehandelt hat.®
Folgerichtig ware, dass fiir die Vermutung bei der QES der
Beweisfithrer das Handeln innerhalb der Amtsbefugnisse
nachweisen muss, wahrend bei dem QESL der Beweis-
gegner den Nachweis fithren miisste und dies, obgleich
das Missbrauchsrisiko héher und die Nachweisbarkeit hie-
ritber deutlich geringer sind.®? Ob der § 371a III ZPO bei
einem Verstdndnis des Art. 35 II eIDAS-VO als gesetz-
liche Vermutung in der Form bestehen bleiben konnte, er-
scheint daher fraglich.

Auch bei der Stellung des QEZ und des QEE im deut-
schen Beweisrecht kime es zu systematischen Heraus-
forderungen. Wenn auch die eIDAS-VO nicht zwischen
Echtheits- und Richtigkeitsvermutungen in der Systema-
tik unterscheidet, so kennt doch das deutsche Beweis-
recht die Richtigkeitsvermutung ausschliefslich fiir 6ffent-
liche Urkunden im Rahmen der §§ 415, 417 und 418 ZPO.!%
Diese Stufensystematik hat im nationalen Recht, wie be-
reits aufgezeigt,’”™ seine Begriindung und Berechtigung.
Die Ausweitung der Richtigkeitsvermutung fiir den QEZ,

185 Rof$nagel, MMR 2018, 31 (35); Kramme, GPR 2017, 60 (65); Rofsnagel, MMR 2016, 647 (652); Dorndorf/Schneidereit, CR 2017, 21 (23).
186 Rothel, Die Konkretisierung von Generalklauseln, 355f.; Kramme, GPR 2017, 60 (62); Obwexer, Rechtsquellen des EU-Rechts, S. 45.
187 RofSnagel /Johannes, ZD 2013, 65 (71); MiiKo-ZPO/Priitting, § 292, Rn. 1.

188 Jandt, NJW 2015, 1205 (1210); Rof3nagel, NJW 2014, 3686 (3690); Rofsnagel, MMR 2016, 647 (651).

189 Vgl. Abschnitt E.IL.3.

190 Jandt, NJW 2015, 1205 (1210); Rofsnagel /Fischer-Dieskau, NJW 2006, 806 (808); Rof3nagel, NJW 2006, 808; Klein, JurPC 2007, 1 (Abs. 62).
91 Musielak /Voit /Huber, Zivilprozessordnung, § 371a Rn. 15; BeckOK-ZPO/Bach, § 371a Rn. 9.

192 RofSnagel, MMR 2016, 647 (651).
195 Sosna, CR 2014, 825 (827); Kramme, GPR 2017, 60 (63).
194 Abschnitt E.IL.3.
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ungeachtet seiner offentlichen oder privaten Natur, stellt
jedoch ein punktuelles Aufbrechen des Systems dar.'®

Fir beide Vertrauensdienste findet sich weiterhin keine
Rechtfertigung daftir, dass die Beweiskraft weiter gehen
sollte als die der QES, viel mehr fufsen die Sicherheits-
konzepte auf denen der QES, obgleich diese sogar nach
§ 371a I ZPO eine Validierung fordert. Somit kénnen beide
Vertrauensdienste kein hoheres Mafs an Integritit oder
Authentizitdt bieten, gleichwohl wiirde ihnen jedoch eine

hohere Beweiskraft zuteil werden.

c) Konkretisierung und Lésungsansatz

Die Auslegung der Vermutungsregel zeigt, dass ein Ver-
stdndnis der Vermutung als Beweis des ersten Anscheins
sich harmonischer in das unionsrechtliche System einfiigt.
Um Missverstidndnisse auszurdumen und Rechtssicher-
heit zu gewéhrleisten, sollte dennoch eine Konkretisierung
vorgenommen werden.'%

Offen ist, wem die Kompetenz zur Letztkonkretisierung
zukommt. Einerseits konnte diese dem EuGH im Rahmen
der Rechtsfortbildung zukommen, welcher seinerseits eine
Konkretisierung wohl an die Maf§stdben des Unionsrechts
anlegen wiirde.”” Die weiter oben beschriebenen Kon-
flikte und Systembriiche mit dem nationalen Recht wiir-
den daher kaum Beachtung finden,”® dennoch wiirde eine
Rechtsfortbildung, die zu einer Konkretisierung Richtung
eines Konzeptes, ahnlich dem Anscheinsbeweis, fithrt, sich
harmonischer in das unionsrechtliche Konzept einfligen.
Andererseits konnte die Letztkonkretisierungskompetenz
auch bei den nationalen Gerichten oder dem nationalen
Gesetzgeber liegen. Dieser konnte sich, so lange er sich im
Rahmen der bereits oben aufgefiihrten Auslegung bewegt,
eine Konkretisierung unter dem Einfluss der Systematik
des nationalen Rechts vornehmen.!®

Hinsichtlich der Beantwortung dieser Frage kann fest-
gehalten werden, dass zundchst die Konkretisierungs-
kompetenz bei Verodnungen dem EuGH zusteht, da
eine nationale Konkretisierung dem zentralen Anliegen

einer Verordnung zur Vereinheitlichung entgegenlaufen

wiirde.?®® Etwas anderes ergibt sich jedoch dann, wenn die
Kompetenz zur Konkretisierung explizit den nationalen
Gesetzgebern iiberlassen wird, so wie es fiir die eIDAS-VO
in Erwdgungsgrund 22 spezifiziert ist. Demnach ist die
»Rechtswirkung von Vertrauensdiensten durch nationales
Recht festzulegen, soweit in der Verordnung nichts ande-
res bestimmt ist«. Ob es sich bei den Vermutungsregeln
tatsdchlich um endgiltige Anordnungen der Rechts-
wirkungen handelt, wird bisweilen kritisch betrachtet.?"!
Fir die Annahme einer endgtiltigen Anordnung als Rechts-
wirkung spricht insbesondere das Ziel der Verordnung.
So ging es doch gerade darum, die Rechtsunsicherheiten,
die durch die fehlende Harmonisierung im Rahmen der
Signaturrichtlinie entstanden sind, durch eine einheitliche
Regelung aufzuldsen.?®?

Andererseits wird auch vertreten, dass die eigentliche
Rechtswirkung durch den Unionsgesetzgeber bewusst
offen gelassen wurde und somit eine Konkretisierung
durch den nationalen Gesetzgeber vorgesehen ist.**® Dafiir
spricht zum einen, dass, wie bereits zuvor angefiihrt,?**
sich fiir einen Kompromiss im Wortlaut zwischen dem
Entwurf der Kommission und dem Vorschlag des ITRE ent-
schieden wurde, ohne somit eine Tendenz darzulegen.?®®
Ebenso ist in Erwdgungsgrund 59 die Rede davon, dass das
QESL als »Nachweis dafiir dienen (soll), dass ein elektroni-
sches Dokument von einer juristischen Person ausgestellt
wurde und [...] den Ursprung und die Unversehrtheit des
Dokuments belegen (soll)«. Der Erwagungsgrund zeigt
zum einen, dass bewusst »Nachweis« und nicht »Beweis«
und zum anderen »belegen« und nicht »beweisen« gewahlt
wurde.” Eine eindeutige Rechtswirkung scheint damit
offen gelassen worden zu sein und bietet Raum dafiir, dass
der nationale Gesetzgeber die Vermutung weiter konkre-
tisieren kann.

Eine Konkretisierung erscheint allerdings im Lichte des
Normwiederholungsverbotes problematisch,?” jedoch
kann eine unionsrechtliche Bestimmung im Interesse
ihres inneren Zusammenhangs und des Verstidndnisses in

einzelnen Aspekten punktuell wiederholt werden.?*® Dies

195 Rof$nagel/Johannes, ZD 2013, 65 (71); Jandt, NJW 2015, 1205 (1209); Kramme, GPR 2017, 60 (63).

196 Rofsnagel, MMR 2018, 31 (35); Kramme, GPR 2017, 60 (64).

7 Kramme, GPR 2017, 60 (64); Rothel, Die Konkretisierung von Generalklauseln, 355f.

198 Vgl. Abschnitt E.IIL.1b).
199 Ebd.
200 Rothel, Die Konkretisierung von Generalklauseln, 355ff.

201 s0: Kramme, GPR 2017, 60 (64); kritisch: Rofsnagel, MMR 2016, 647 (649); Dorndorf/ Schneidereit, CR 2017, 21 (23).

202 Kramme, GPR 2017, 60 (64).

205 Rofsnagel, MMR 2016, 647 (649); Dorndorf/Schneidereit, CR 2017, 21 (23).

204 Vgl. Abschnitt E.IIL1. a) dd)).
205 Kramme, GPR 2017, 60 (64).
206 Rofsnagel, MMR 2016, 647 (649).

207 EuGH, R39/72, Slg. 1973, 101; EuGH, R34 /73, Slg. 1973, 981, Rdnr. 9ff.

208 Rofsnagel, MMR 2016, 647 (651).
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kann insbesondere dann vorgenommen werden, wenn ein
zusammenhingendes System nur dann geschaffen werden
kann, wenn ein Komplex aus unionsrechtlichen, einzel-
staatlichen und regionalen Vorschriften geschaffen wird.?*®
Betrachtet man die abgestimmte Komplexitat des Ver-
fahrensrechts, scheint eine punktuelle Normwiederholung
durch den nationalen Gesetzgeber daher notwendig, um
ein in sich klares, schliissiges und vor allem widerspruch-
freies System darzustellen.?”

Insbesondere Rofsnagel schlédgt daher vor, dass eine Kon-
kretisierung als Anscheinsbeweis durch Aufnahme der
Vertrauensdienste in den § 378 I S. 2, III S. 2 ZPO vor-
genommen werden sollte.” Dies wiirde nicht nur den
systematischen Bruch zur Stellung der QES kldren, son-
dern auch gleichzeitig die Intakthaltung der beweisrecht-
lichen Differenzierung zwischen Dokumenten 6ffentlicher
und privater Natur gewahrleisten. Ebenso wére der ho-
here Anspruch an die Beweisfithrung der QES ertraglicher,
wenn auch die selbige fiir die anderen Vertrauensdienste
nicht verlangt werden kann, ohne einen unionsrecht-
lichen Widerspruch zu erzeugen.”* Ebenso kann sich der
§ 371a ZPO trotz Aufnahme der anderen Vertrauensdienste
nur auf Erkldrungen beziehen und nicht, so wie genera-
lisiert in der eIDAS-VO verlangt, auf sonstige Daten. Der
Ruckgriff misste daher fiir diese tiber das unmittelbar an-
zuwendende Unionsrecht erfolgen.?3

Die Aufnahme des QEZ und des QEE wiirde sich harmoni-
scher in das nationale Beweisrecht einordnen, da auch hier
die zuvor festgestellte systemwidrige Stellung zur QES be-
hoben werden wiirde.? In jedem Falle bleibt der systema-
tische Bruch fiir die Gleichstellung der Richtigkeits- und
Echtheitsvermutung bestehen. Dieser wiirde indes er-
traglicher werden, da zumindest die Beweiskraft fir die
Richtigkeitsvermutung nicht noch dartiber hinaus weiter-
gehen wiirde.?®

Eine Einordnung der Beweismittel nach dem Ldsungsvor-
schlag von Rofdnagel sahe daher wie folgt aus: Auf unters-
ter Stufe wiirden elektronische Daten stehen, welche mit
keiner oder einer fortgeschrittenen Signatur versehen
sind. Diese wiirden dem Beweis des Augenscheins unter-
liegen. Auf zweiter Stufe stiinden die QES, QESL, QEZ und

QEE von Daten privater Natur. Sie wiirden dem Anscheins-
beweis gem. § 371a I ZPO unterliegen. Auf hochster Stufe
stinden selbige Vertrauensdienste mit Daten offentli-
cher Natur, ihnen wiirde die gesetzliche Vermutung zuteil

werden.

2. Beweisgegenstand

Neben der im Fokus stehenden Beweiswirkung ist jedoch
auch der Beweisgegenstand ein Fremdkorper im deut-
schen Recht. So bezieht sich § 37la ZPO ausschliefslich
auf elektronische Dokumente und umfasst somit alle in
elektronischer Form vorliegenden Willens- und Wissens-
erklarungen.?® Die Art. 35 II, 41 II, 43 II eIDAS-VO be-
schranken sich hingegen keineswegs ausschliefslich auf
Dokumente sondern nennen allgemein »Daten« als Be-
weisgegenstand. Diese Daten, im Gegensatz zu den elekt-
ronischen Dokumenten i.S.d. § 371a ZPO, miissen sich auch
nicht auf menschliche Erklarungen beziehen. Gleichwohl
erbringen sie, dem elektronischen Dokument in § 371a ZPO
entsprechend, Nachweis tiber die Authentizitat.”” Ob der
Nachweis einer derartigen Herkunft jedoch auch gerecht-
fertigt sein kann, wenn die Erstellung und Siegelung der
Daten automatisiert vorgenommen wurde, ist fraglich.”®
Offen sind zu dem die Konsequenzen bei fehlender Be-
rechtigung zur Siegelung. Bisher kannte das deutsche Be-
weisrecht einen dhnlichen Beweisgegenstand nur fiir elek-
tronische Zeitstempel, gleichwohl wurde an diesen keine
besondere Beweiskraft gehdngt. Er unterlag stattdessen
der freien richterlichen Beweiswiirdigung.*® Es ergibt sich
somit, dass der Beweisgegenstand der »Daten« sich nicht
problemlos einfiigt, gleichwohl ist er durch die eIDAS-VO
Teil der deutschen Rechtsordnung geworden.

IV. Weitere iibergreifende Probleme

Weiterhin sollen tibergreifende, beweisrechtliche Prob-
leme angerissen werden.

Teil der Bewertung der Beweiskraft eines Vertrauens-
dienstes ist es, dass sein anfinglich zugrunde gelegtes
Sicherheitsniveau langfristig und kontinuierlich erhalten
bleiben muss. Im Rahmen der qualifizierten Vertrauens-

dienste muss dies somit bedeuten, dass Integritdt und

209 EuGH, R272 /83, Slg. 1985, 1057, Rdnr. 27; Rofsnagel, MMR 2016, 647 (651).

20 Rofsnagel, MMR 2016, 647 (651).

2 RofSnagel, MMR 2018, 31 (35); Rof3nagel, MMR 2016, 647 (651).
22 Rofsnagel, MMR 2016, 647 (651).

23 Vgl. Abschnitt E.IIL.2.

24 Rofsnagel, MMR 2016, 647 (651).

25 Ebd.

26 Musielak /Voit/Huber, Zivilprozessordnung, § 371a Rn. 2.

A7 Jandt, NJW 2015, 1205 (1209).

28 Krit.: Ebd.

29 Spindler/Schuster/Gramlich /Orantek, § 9 SigG Rn. 4.
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Authentizitdt nur so lange gewéhrleistet werden kdnnen,
wie das ihnen zugrunde gelegte technische Verfahren als
sicher einzustufen und das Zertifikat als prifsicher er-
halten ist.

Um einem Wegfall der Beweiseignung durch fehlende
Sicherheit zu gewdihrleisten, sieht die eIDAS-VO in
Art. 34 I vor, dass der qualifizierte Bewahrungsdienst »Ver-
fahren und Technologien« bereitstellen muss, die es er-
moglichen, die Vertrauenswiirdigkeit iber »den Zeitraum
ihrer technologischen Geltung hinaus« zu verlangern.
Ebenso wage ist die Langzeitpriifbarkeit von Zertifikaten.
So sieht Art. 24 II lit. h) vor, dass alle relevanten Daten
iber einen »angemessenen« Zeitraum aufbewahrt werden
mussen.

Diese Regelungen lassen viele Fragen offen. Wo die SigV
in § 13 noch eine Neusignierung zur Erhaltung der Sicher-
heit vorsah,?° spricht die eIDAS-VO nur noch von »Ver-
fahren und Technologien«, ohne diese ndher zu be-
stimmen.”” Gleichfalls ist eine Klarung der Rechtsfolge
der Verlangerung der Vertauenswiirdigkeit ungeregelt. So
stellt sich die Frage, in wie weit die verwendete Methode in
Zusammenhang mit der Beweiskraft gesetzt werden muss
und wird. Ebenso auslegungsbediirftig ist das Ausmafs des
»angemessenen« Zeitraums fir die Aufbewahrung der
Daten.

Das VDG Kklért an dieser Stelle einige der offenen Fragen.
Dementsprechend ist die kontinuierliche Erhaltung der
Sicherheit gefordert und die Methode soll sich an tech-
nischen Richtlinien des BSI orientieren.?” Ebenso miissen
Zertifikate gem. § 16 Ab4 VDG in einer Zertifikatsdaten-
bank niedergelegt werden. Die Sicherung des kontinuier-
lichen Erhalts der Integritat und Authentizitat kann jedoch
zwischen den nationale Normierung zu stark diversifiziert

sein und somit der Rechtssicherheit entgegenstehen.

F. Fazit und Ausblick

Zu Anfang dieser Arbeit wurde die Problemstellung auf-
geworfen, in wie weit sich die Beweisvorschriften der el-
DAS-Verordnung auf das nationale Beweisrecht auswirken,
welche Probleme sich durch die direkte Anwendbarkeit er-
geben und welche moglichen Losungsansitze fiir die Pro-
bleme existieren.

Zusammenfassend lasst sich festhalten, dass sowohl die
geforderte allgemeine Zuldssigkeit von elektronischen

Dokumenten sowie die Normierung der QES zu keinen

20 Rofsnagel, MMR 2002, 215 (218).
21 Rofinagel, MMR 2015, 359 (364).
22 Rofsnagel, MMR 2018, 31 (35); BT-Drucks. 18 /12494, S. 35.

eklatanten Anderungen im nationalen Beweisrecht gefiihrt
haben. So wird zwar das allgemeine Sicherheitsniveau
der QES gesenkt, zu gleich ermdglicht die Natur des An-
scheinsbeweises jedoch eine Kompensation.

Allerdings fehlt die Harmonisierung. Das ist einerseits
begrifsenswert, da die Senkung des Sicherheitsniveaus
eine Einstufung als gesetzliche Vermutung wohl nicht
hatte gerechtfertigt werden konnen, andererseits verfehlt
dies jedoch den Sinn der Verordnung. Ziel musste es ge-
rade sein, eine einheitliche Regelung zu schaffen um fiir
mehr Rechtssicherheit zu sorgen. Da jedoch die Stellung
der Unterschrift in jedem Land unterschiedlich sein kann
und andere Beweiswirkungen nicht festgelegt sind, fithrt
die eIDAS-VO in Bezug auf die Signatur nicht zu mehr
Rechtssicherheit.

Die Regelung der anderen Vertrauensdienste stellt hin-
gegen ein grofderes Novum im deutschen Beweisrecht da.
Sie brauchen keine direkte Umsetzung der Beweiswirkung,
figen sich jedoch keineswegs problemlos ein. Die Inter-
pretation der Beweiswirkung als Anscheinsbeweis ist von
der unionsrechtlichen Perspektive durchaus denkbar und
empfehlenswert, so wiirde doch ein Versténdnis als gesetz-
liche Vermutung einerseits zu vielen systematischen und
sachlichen Problemen innerhalb des Unionsrechts fiihren
und andererseits zu noch eklatanteren Briichen im deut-
schen Beweisrecht.

Gleichwohl ist eine Konkretisierung empfehlenswert.
Sollte tatsédchlich die Kompetenz hierfiir beim nationalen
Gesetzgeber liegen, wiirde sich eine Einbindung der Ver-
trauensdienste in die Regelung des § 37la ZPO anbieten.
Wiirde sie hingegen beim EuGH liegen, so sollte auch hier
eine Konkretisierung durch Rechtsfortbildung i.S.e., dem
Anscheinsbeweis ahnlichen, Konzeptes vorgenommen
werden.

Abseits der Regelungen der direkten Beweiswirkung ist die
eIDAS-VO nicht umfassend genug. So fehlen explizite Re-
gelungen zur Rechtsfolge und technischen Umsetzung der
Langzeiterhaltung der Beweissicherheit, die jedoch durch
den nationalen Gesetzgeber vorgenommen werden kon-
nen und sollten.

Dennoch bieten die Regelungen der eIDAS-VO einen
guten Ausgangspunkt um eine Verkehrsfiahigkeit der Ver-
trauensdienste durch Schaffung von Rechtssicherheit zu

gewahrleisten.
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